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RESUMO: “Da ‘realidade virtual’, ao mundo real: “quais desafios e questdes
regulatorias os ‘Metaversos’ trazem para o Estado?”, a partir desta provocacgao, este
ensaio tedrico busca articular autores que fundamentam o fenbémeno dos
Metaversos com autores que elucidam aspectos das disputas tecnologicas e
informacionais. Discussao: Sao elaboradas seis provocacdes dentre segdes em
formato de questdes que ajudam a mobilizar as reflexdes em torno de autores
criticos na perspectiva dos estudos sobre disputas tecnolégicas e informacionais.
Propde-se um framework de Marco Regulatério dos Metaversos. Consideragoes
Finais: Aponta-se para as tecnologias de Metaversos e suas formas de uso
construidas a partir das disputas entre distintos interesses e das estratégias dos
atores mais poderosos. Além disso, aponta-se para desafios que o setor publico
precisara observar. Tais desafios aparentam ser marcadamente regulatorios,
envolvendo, potencialmente: protegao da privacidade, seguranca de dados, proteg¢ao
contra monopolios, aspectos tributarios, provisdo e controle de infraestruturas e
servigcos criticos, manipulacido da opinido publica e outros. Fomento: Conselho
Nacional de Desenvolvimento Cientifico e Tecnoldgico - CNPq (Brasil). Este trabalho
possui financiamento via Conselho Nacional de Desenvolvimento Cientifico e
Tecnologico (CNPQ). Seu segundo autor possui fomento CNPq #130022/2022-5.
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ABSTRACT: “From 'virtual reality' to the real world: “what challenges and regulatory
issues do the 'Metaverses' bring to the State?”, based on this provocation, this
theoretical essay seeks to articulate authors who base the Metaverses phenomenon
with authors who elucidate aspects of technological and informational disputes.
Discussion: Six provocations are elaborated among sections in the form of
questions that help to mobilize reflections around critical authors from the perspective
of studies on technological and informational disputes. A Metaverses Regulatory
Framework framework is proposed. Final Considerations: It points to the
technologies of Metaverses and their forms of use built from the disputes between
different interests and the strategies of the most powerful actors. In addition, it points
to challenges that the public sector will need to observe. Such challenges appear to
be markedly regulatory, potentially involving: privacy protection, data security,
protection against monopolies, tax aspects, provision and control of infrastructure
and critical services, manipulation of public opinion and others. Sponsorship:
National Council for Scientific and Technological Development - CNPq (Brazil). This
work has been supported by the Brazilian Research Agency CNPq. The second
author is funded by the grant #130022/2022-5, National Council for Scientific and
Technological Development (CNPQ).
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INTRODUGAO

Os ‘Metaversos’ surgem como uma ideia-forga que exprime um deslocamento
inevitavel e positivo de todos os aspectos da experiéncia humana para os ambientes
mediados por tecnologia. Em um contexto de consumismo tecnoldgico, termo
cunhado por Dagnino* (2008) com base no determinismo tecnoldgico, na qual toda e
qualquer nova tecnologia supostamente sempre sera boa e consequéncia de um
avancgo tecnoldgico no qual seria contraproducente e inutil se opor, a ideia-forga dos
“Metaversos” como proxima fronteira a ser explorada € uma conveniente esperanca
que os produtores de tecnologia oferecem a sociedade (Park & Kim, 20225).

Os Metaversos como ideia-forca alimentam-se da percepgdo do valor
intrinseco da convergéncia tecnolégica operada pela digitalizacdo de variados
aspectos da vida social, pela expansao das capacidades computacionais e pela
nogdo de computagdo ubiqua tal como proposta por Weiser® (1993). Esta
convergéncia tecnoldgica, especificamente para os Metaversos, destaca-se pela
ampliacdo da interagao entre realidade fisica e objetos em ambientes virtuais,
podendo-se destacar um conjunto de tecnologias convergentes entre si: (i)
plataformas de internet, tais como redes sociais, plataformas de jogos online,
comércio eletrénico, conteudos online e outros; (ii) big data, como as discussbes
sobre dados abertos e data mining, por exemplo; (iii) inteligéncia artificial, no que diz
respeito a automacado da operacao de infraestruturas urbanas, reconhecimento de
imagens ou algoritmos de analise de dados; (iv) dispositivos moéveis, seja na
comunicacgao bidirecional, registro de imagens ou aplicativos de servigos digitais; e
(v) internet das coisas, como sensores, cameras, dispositivos embarcados,

validadores ou meios de pagamento (Park & Kim, 2022)’.

4 DAGNINO, Renato. Neutralidade da ciéncia e determinismo tecnolégico — um debate sobre a
tecnociéncia. Campinas: Editora Unicamp, 2008. ISBN: 9788526807891.

5 PARK, Sang-Min; KIM, Young-Gab. Metaverse: Overview, Applications, Key Challenges, and
Opportunities. In: DWIVEDI, Yogesh K. et al. Metaverse beyond the hype: Multidisciplinary
perspectives on emerging challenges, opportunities, and agenda for research, practice and policy.
International Journal of Information Management, v. 66, 2022. ISSN 0268-4012.

6 WEISER, M. 1993. Hot topics-ubiquitous computing. in Computer, vol. 26, no. 10, pp. 71-72

7 PARK, Sang-Min; KIM, Young-Gab. Metaverse: Overview, Applications, Key Challenges, and
Opportunities. In: DWIVEDI, Yogesh K. et al. Metaverse beyond the hype: Multidisciplinary
perspectives on emerging challenges, opportunities, and agenda for research, practice and policy.
International Journal of Information Management, v. 66, 2022. ISSN 0268-4012.
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Em uma discussdo que caminha desde o final do século XX, os ‘Metaversos’
sdo usualmente visto como um mundo virtual que ‘imita’ o mundo real, remontam
sua origem ao romance de ficgdo cientifica Snow Crash, escrito por Stephenson®
(1992), e o seu estudo aprofundado a partir do ambiente de Second Life - uma
plataforma de mundo virtual que permite aos usuarios criarem avatares
personalizados e explorarem um vasto ambiente virtual em 3D. Langcado em 2003, o
Second Life € conhecido por ser um dos primeiros e mais populares mundos virtuais
de sua época.

No entanto, os autores apontam para quatro principais diferencas entre os
Metaversos atuais e os anteriores, do Second Life: 1.) os ‘novos’ Metaversos sao
mais realistas e oferecem uma maior imersdo, gragcas ao desenvolvimento de
reconhecimento de alto desempenho e modelos de aprendizado profundo; 2.) ao
contrario dos Metaversos anteriores, que eram baseados em computadores, 0s
Metaversos atuais usam dispositivos moveis para aumentar a acessibilidade e a
continuidade; 3.) com o avango de tecnologias de seguranga, como blockchain e
moedas virtuais (por exemplo, Dime, Bitcoin), a eficiéncia econbmica e a
estabilidade dos servicos dos Metaversos melhorou; e 4.) devido as restricdes
impostas pela atividade social offline (por exemplo, a Pandemia da COVID-19), o
interesse pelo mundo virtual tem aumentado.

Mas, nao a toa, os Metaversos atuais estdo recebendo mais atengdo do que o
anterior, pois tem demonstrado “maior utilidade social”, como apontam Park & Kim
(2022)°. Tal utilidade pode ainda ser dividida em duas categorias, sendo: os
"Metaversos como ferramenta" e o "Metaversos como alvo". Segundo os autores, a
primeira refere-se ao uso dos Metaversos para solucionar questdes e problemas no
mundo real, como no caso de aplicativos de treinamento virtual para médicos ou
simulagdes de desastres naturais para equipes de resgate. A segunda, por outro
lado, diz respeito aos Metaversos para desenvolver-se em fim de si proprio e gerar

lucro, sendo autdbnomos e altamente dependentes do ambiente virtual .

8 STEPHENSON, Neal. Snow Crash. 1992. Ed. Spectra.

9 PARK, Sang-Min; KIM, Young-Gab. Metaverse: Overview, Applications, Key Challenges, and
Opportunities. In: DWIVEDI, Yogesh K. et al. Metaverse beyond the hype: Multidisciplinary
perspectives on emerging challenges, opportunities, and agenda for research, practice and policy.
International Journal of Information Management, v. 66, 2022. ISSN 0268-4012.
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E importante destacar que a definicdo de Metaversos pode variar entre os
autores. Enquanto Janssen'? (2022) descreve os Metaversos como espagos abertos
virtuais coletivos conectando varios espacgos e convergindo a realidade fisica e
digital virtualmente aprimorada, Park e Kim (2022)"" reforcam a importancia de
considerar quatro aspectos principais: ambiente, interface, interacao e valor social.

Autores como Dwivedi'? et al. (2023) destacam que os impactos negativos da
expansao dos Metaversos, podem se espraiar por diversos aspectos como:
vulnerabilidade tecnoldgica; vulnerabilidade dos consumidores; ameagas a
privacidade; realidade diminuida; roubo de identidade; publicidade invasiva;
desinformagédo e propaganda; phishing; crimes financeiros; atividades terroristas;
comportamentos abusivos; pornografia; exclusao social; danos a saude mental dos
usuarios; assédio sexual e outras consequéncias nao intencionais desencadeadas
pelo metaverso.

Além disso, os Metaversos apresentam desafios significativos em termos de
governanga, como apontado por Zwart e Lindsay'® (2010). A aplicabilidade de
direitos estatais, leis nacionais, politicas, questdes de consentimento e
responsabilidade e regulamentagdo privada sao algumas das questbes que
precisam ser abordadas para garantir o uso ético e responsavel da tecnologia. Cabe
apontar também que a criagdo de uma sociedade digital através dos Metaversos
pode ter um impacto consideravel nos padrdes sociais, como apontado por
Fernandez e Hui'* (2022). Isso faz com que a pesquisas em areas interdisciplinares
e multidisciplinares sejam fundamentais para entendermos as implicacbes dessa

tecnologia em nossa sociedade.

10 JANSSEN, Marijn. Governing the Metaverse. In: DWIVEDI, Yogesh K. et al. Metaverse beyond
the hype: Multidisciplinary perspectives on emerging challenges, opportunities, and agenda for
research, practice and policy. International Journal of Information Management, v. 66, 2022. ISSN
0268-4012

" PARK, Sang-Min; KIM, Young-Gab. Metaverse: Overview, Applications, Key Challenges, and
Opportunities. In: DWIVEDI, Yogesh K. et al. Metaverse beyond the hype: Multidisciplinary
perspectives on emerging challenges, opportunities, and agenda for research, practice and policy.
International Journal of Information Management, v. 66, 2022. ISSN 0268-4012.

2 DWIVEDI, Yogesh, KSHETRI, N. et al.. Exploring the Darkverse: A Multi-Perspective Analysis
of the Negative Societal Impacts of the Metaverse. Information Systems Frontiers, 2023, ISSN
1387-3326.

13 ZWART, Marcel de; LINDSAY, David. Governance and the global metaverse. In: Emerging
practices in cyberculture and social networking. Brill, 2010. p. 63-82.

4 FERNANDEZ, Carlos B.; HUI, Pan. Life, the Metaverse and everything: An overview of privacy,
ethics, and governance in Metaverse. In: 2022 IEEE 42nd International Conference on Distributed
Computing Systems Workshops (ICDCSW). Proceedings. IEEE, 2022. p. 272-277.
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Em tal raciocinio, debater a governanga dos Metaversos centra-se nos
desafios de tal agenda, pois a falta de regras claras e eficazes pode levar a
comportamentos indesejados ou prejudiciais. Como mencionado por Janssen
(2022),"s existem duas categorias principais de governanga nos Metaversos: (i) a
Governanga “dos” Metaversos, considerando uma governanga externa aos
Metaversos, gerindo comportamentos e costumes que dizem respeito a sua
insercdo, relagdo, exclusdo e demais aspectos; e (ii) a Governanga “pelos”
Metaversos, considerando uma governanga interna aos Metaversos, referindo-se as
regras de programacgado que podem ser armazenadas na tecnologia blockchain e
executadas para orientar o comportamento dos usuarios. Além disso, existem
comunidades dentro dos espacos do Metaversos que agem de forma independente,
sob a regéncia das demais instancias de governanga, mas com suas proprias
regras, habitos e culturas. No entanto, como lidar com tais arranjos e interesses em
disputa? Como assegurar direitos e deveres em meio as governangas
compartilhadas e, por vezes, conflitantes?

Ao observarmos o caso brasileiro, pode-se dizer que o uso de aplicagdes nos
Metaversos desenvolvidas nacional e internacionalmente, podem ser observadas a
partir do momento em que a Constituicio Federal de 1988 disciplina em seu
capitulo 1V, chamado “Da Ciéncia, Tecnologia e Inovagao”, as diretrizes sobre como
0os agentes publicos, sejam eles da esfera judicial, administrativa ou legislativa,
devem atuar em relagdo as novas tecnologias. De acordo com Tavares'®, (2019) a
CF (1998), ao recepcionar o tema pela primeira vez significou uma mudanga de
paradigma. Além de dar a devida importancia ao tema, também apresenta ao
legislador as orientagdes minimas para criagdo de dispositivos infraconstitucionais.
No Art. 219 e em seu paragrafo unico, o legislador se preocupa em definir o
mercado interno no contexto da inovagao tecnoldgica, como parte do patriménio
nacional, o que significa que as politicas e a regulamentagdo que envolvem este
tema, irdo levar em consideragcao as prioridades do desenvolvimento social,

econdmico e da autonomia tecnolégica do pais, como observa-se:

15 JANSSEN, Marijn. Governing the Metaverse. In: DWIVEDI, Yogesh K. et al. Metaverse beyond
the hype: Multidisciplinary perspectives on emerging challenges, opportunities, and agenda for
research, practice and policy. International Journal of Information Management, v. 66, 2022. ISSN
0268-4012.

6 TAVARES, André Ramos. APP’s e plataformas on-line na intermediagdo econémica no Brasil.
Revista de Direito Constitucional & Econémico. Sao Paulo. 2019. p. 13-44.
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Art. 219. O mercado interno integra o patriménio nacional e sera
incentivado de modo a viabilizar o desenvolvimento cultural e
socioecondmico, 0 bem-estar da populacdo e a autonomia
tecnoldgica do Pais, nos termos da lei federal.

Paragrafo unico. O Estado estimulara a formacao e o fortalecimento
da inovacao nas empresas, bem como nos demais entes, publicos ou
privados, a constituicdo e a manutengido de parques e polos
tecnoldgicos e de demais ambientes promotores da inovacdo, a
atuacao dos inventores independentes e a criacdo, absorcao, difusdo
e transferéncia de tecnologia. (grifo nosso). (Brasil, 1998).""

Como se percebe no paragrafo unico, as ag¢des publicas devem amparar o
desenvolvimento pleno da inovagao e novas tecnologias, criando todo o arcaboucgo
juridico e material como leis proprias de incentivo e regulamentagao utilizando, para
se fazer cumprir as necessidades para o atendimento as prioridades de
desenvolvimento econdmico e social. Desta forma, o Estado deve n&o sé ter uma
postura a fim de regulamentar os Metaversos no contexto do seu uso, mas também
incentivar para que o Brasil ndo seja tdo somente usuario desta tecnologia, mas sim
produtor e utilizador de seus maximos potenciais para criar novas oportunidades
econdmicas para o pais, a partir da criagdo de programas especificos de incentivo e
fomento ao mercado nacional de desenvolvimento dos Metaversos.

Neste sentido, este ensaio apresenta o conceito de ‘Metaversos’ como uma
‘disputa’, juntamente com as tecnologias relacionadas a esse ambiente, levantando
questdes regulatérias para o Estado, desde a ‘realidade virtual’ ao ‘mundo real’
diante da seguinte questdo: “quais desafios e questées regulatérias os
‘Metaversos’ trazem para o Estado?”.

A partir de Janssen (2022)'®, segmentam-se os desafios para o Estado na
interagcdo dos Metaversos com o mundo fisico e o Estado na interagcdo entre os
participes dos Metaversos, introduzindo, em tais camadas, a perspectiva de arranjos
institucionais e atores envolvidos.

Para tal, este ensaio € organizado em cinco segbes. A primeira € esta
introdugédo. A segunda secdo discute os desafios para o Estado na interagdo dos
Metaversos com o mundo fisico, considerando a regulagéo entre o mundo fisico e

digital. Na terceira secdo, sao discutidos os desafios para o Estado na interagéo

7 BRASIL. [Constituicdo (1988)]. Constituicdo da Republica Federativa do Brasil de 1988.
Brasilia, DF: Presidente da Repubilica,

8 JANSSEN, Marijn. Governing the Metaverse. In: DWIVEDI, Yogesh K. et al. Metaverse beyond
the hype: Multidisciplinary perspectives on emerging challenges, opportunities, and agenda for
research, practice and policy. International Journal of Information Management, v. 66, 2022. ISSN
0268-4012.
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entre os participes dos Metaversos, considerando a regulagdo interna desse
ambiente. Uma quarta seg¢ao busca sistematizar as discussées em um framework
para dialogar os desafios apresentados pela ideia-forga dos Metaversos com uma
agenda publica. Por fim, na quinta se¢do, sdo apresentadas as consideragdes finais,

com sugestdes para uma agenda de atuagao do Estado.

2 DESAFIOS PARA O ESTADO NA INTERAGCAO DOS METAVERSOS COM O
MUNDO FiSICO

Considerando desafios e possibilidades apresentados pelos Metaversos, é
importante destacar que a interagdo entre os Metaversos e o mundo fisico traz
consigo uma série de questdes legais, éticas e regulatérias que ainda precisam ser
discutidas e resolvidas. Nesse sentido, € fundamental que o Estado desempenhe um
papel ativo na criagdo de politicas e regulamentagdes que orientem as interagbes
entre o Metaversos e o mundo fisico, a fim de garantir a seguranga e os direitos dos
usuarios, bem como a criagdo de um ambiente propicio para o desenvolvimento da
sociedade.

Janssen (2022)'° traz desafios relevantes para os Metaversos, tais como os
riscos e consequéncias legais e éticas do avatar conectado a uma pessoa real, tais
consequéncias se estenderiam entre plano fisico e digital? Além de questdes sobre
a criagdo de soberania e a orientacdo das interagdes entre o mundo virtual e o
mundo fisico, incluindo como lidar com valores e regulamentos conflitantes impostos
por diferentes paises.

Por outro lado, Raman e Jebabli (2022)?° destacam as possibilidades de
negocios e inovagao nos Metaversos, as quais podem ser exploradas a partir da
dinamicidade das operagdes em redes descentralizadas, criando novos nichos de

mercado e ampliando as possibilidades de participagdo e remuneragdo por

19 JANSSEN, Marijn. Governing the Metaverse. In: DWIVEDI, Yogesh K. et al. Metaverse beyond
the hype: Multidisciplinary perspectives on emerging challenges, opportunities, and agenda for
research, practice and policy. International Journal of Information Management, v. 66, 2022. ISSN
0268-4012.

20 RAMAN, Ramakrishnan; JEBABLI, lkram. Metaverse: Its implications for business and
innovation. In: DWIVEDI, Yogesh K. et al. Metaverse beyond the hype: Multidisciplinary perspectives
on emerging challenges, opportunities, and agenda for research, practice and policy. International
Journal of Information Management, v. 66, 2022. ISSN 0268-4012.
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atividades neste universo. No ambito empresarial, os Metaversos possibilitam novas
formas de interacdo entre consumidores e produtores, bem como a criacido de
interfaces que permitem ao cliente acesso a uma versao digital do produto,
facilitando a venda, como ocorre na industria da moda ou na industria de imoveis,
onde o cliente busca observar e comparar os produtos antes da compra. Além disso,
a descentralizacdo da infraestrutura da internet 3.0 - ou web 3.0, é baseada em
tecnologias emergentes, como inteligéncia artificial, aprendizado de maquina,
blockchain, internet das coisas (loT) e realidade aumentadal/virtual -, permite a
custddia e 0 pagamento descentralizados de valores e bens, criando uma seguranga
personalizada para a gestdo de crédito em operagbes de compra e venda,
dependendo das proprias empresas. Diante de tais pontos, foram identificadas trés
questdes mobilizadoras que podem conformar tanto uma agenda de pesquisa
quanto uma agenda de regulagdo dos Metaversos em relagdo ao mundo fisico.

Essas questdes mobilizadoras sdo apresentadas a seguir:

2.1 De quem é o protagonismo nos metaversos?

Anteriormente foram discutidos os desafios enfrentados pelo Estado na
interacdo do Metaversos com o mundo fisico, incluindo questdes legais, éticas e de
soberania. Diante de tal, o foco deste questionamento esta em quem séo os atores
envolvidos na produgado e disseminagédo dessas tecnologias e como disputam entre
si 0 protagonismo nos Metaversos. Diferentes atores disputam lugar nas cadeias de
valor de Metaversos, mas os Metaversos podem vir a disputar entre si, como ja
ocorre nas redes sociais.

Podemos observar algumas categorias de atores diretamente envolvidos na
producdo e disseminagdo destas tecnologias: (i) fornecedores de tecnologias
criticas, software, hardware e servigos; (ii) big techs, com plataformas de internet e
de jogos migrando para plataformas de Metaversos e centralizadoras das cadeias de
producdo dos servigos, realizando a facilitacdo e intermediagcdo de negocios e
extraindo lucro dos setores tradicionais ao realizar atividades de captura de dados;
(iii) setor financeiro, com financiamento e apropriagdo dos ganhos; (iv) startups, com
todo um ecossistema de inovagcao que promove a terceirizagdo de parte dos riscos
de desenvolvimento e exploragdo de novas possibilidades, na qual consideravel

parcela falha e poucas acabam gerando lucro; e (v) setores tradicionais, os quais
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buscam oportunidades de aumentar a eficiéncia das transagdes (reducéao de tempos
de concretizagdo de negocios e ultra segmentagdo de mercado) e fazem parte do
processo de transformacao em plataformas de Metaversos ou insergao nestes novos
ambientes subordinada as empresas dominantes da cadeia de uso da tecnologia.

Em tal sentido, as disputas pelo protagonismo passam por quem possui maior
base de usuarios ativos em seu ambiente, pelos padrbes e servicos de
conectividade entre Metaversos, pelos dados pessoais e a disputa em favor ou
contra a regulagdo dos ambientes hibridos. Na complexa dindmica envolvida na
disputa pelo protagonismo nos Metaversos, os diversos atores buscam ampliar suas
possibilidades de negdcio e inovagao, ao mesmo tempo em que enfrentam desafios
e riscos relacionados a regulagéo, concorréncia e seguranga dos usuarios.

As reflexdes acima permitem identificar um conjunto de perguntas capazes de
orientar pesquisas futuras para o tema das disputas pelo protagonismo nos
Metaversos:

S&o potenciais perguntas de pesquisa:

1. Quais s&o as implicagbes legais e éticas da interagdo entre Metaversos e mundo
fisico, e como isso afeta o papel do Estado na regulagao desses ambientes virtuais?;
2. Quais sao os principais atores envolvidos na producdo e disseminagdo de
tecnologias de Metaversos, e como eles disputam o protagonismo nesses ambientes
virtuais?; 3. Como os fornecedores de tecnologias criticas, software, hardware e
servigos contribuem para a construgdo social da tecnologia de Metaversos?; 4.
Como as big techs utilizam a centralizagdo das cadeias de produgdo de servigos e a
captura de dados para extrair lucros nos Metaversos?; 5. Qual é o papel do setor
financeiro na produgéo e disseminacéo de tecnologias de Metaversos, e como ele se
apropria dos ganhos desses ambientes virtuais?; 6. Como as startups e o
ecossistema de inovagao se relacionam com as tecnologias de Metaversos, e quais
sao os riscos envolvidos nesse processo?; 7. Como os setores tradicionais buscam
se inserir nos Metaversos, e quais sdo as oportunidades e desafios envolvidos
nessa transformagao em plataformas de Metaversos?; 8. Qual é a importancia da
base de usuarios ativos na disputa pelo protagonismo nos Metaversos, e como isso
afeta as estratégias dos atores envolvidos?; 9. Como a conectividade entre
Metaversos e os padrdes e servicos de conexao influenciam a disputa pelo

protagonismo nos ambientes virtuais?; 10. Quais sdo os riscos relacionados a
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regulagdo, concorréncia e seguranga dos usuarios nos Metaversos, e como 0s

atores envolvidos enfrentam esses desafios?

2.2 Quem vai nos vigiar através dos metaversos?

Em meio aos debates de vigilancia de redes e de privacidade, surgem
questdes que se tornam cada vez mais destacadas, uma vez que os ambientes de
Metaversos também apresentam uma série de riscos, desde a seguranga cibernética
até a privacidade e protecdo ao consumidor. E possivel identificar Metaversos como
potenciais espagos ou instrumentos de vigilancia incorporados ao arsenal de
praticas do Capitalismo de Vigilancia (Zuboff?', 2015).

Janssen?? (2022) aponta como as transagdes financeiras nos Metaversos
devem estar sujeitas a uma série de regulamentos, desde prevencéo a lavagem de
dinheiro até segurancga cibernética, privacidade e protegcdo ao consumidor, uma vez
que o ambiente dos Metaversos permitem que sejam feitas facilmente espionagens
e rastreamentos de pessoas, além de login de informagbes, como comportamento
de compra, identidades, uso do tempo e até mesmo do horario de trabalho. Até
mesmo informacgdes biométricas, como olhar, marcha e frequéncia cardiaca, podem
ser medidas, revelando a psique do usuario e os tipos de aspectos pessoais.

Parra?® (2016) aponta que a medida que se é programavel a comunicagdo e a
produgao de dados sobre os individuos, em diversas instancias de sua vida, tanto
privada quanto publica, potencializam a producdo de um refinado poder de
modulagdo da existéncia. Em outras palavras, o dominio sobre os dados de sua
vida particular, a partir de vigilancia algoritmica tem enorme poder de incidéncia
sobre a realidade dos individuos.

Ao lidar com os riscos associados aos Metaversos, surgem desafios como

desenvolver mecanismos de seguranga para proteger seus usuarios, capazes de

21 ZUBOFF, Shoshana. Big other: surveillance capitalism and the prospects of an
information civilization. Jounal of Information Technology, Oxford, v. 30, p. 75-89, abr.
2015.

22 JANSSEN, Marijn. Governing the Metaverse. In: DWIVEDI, Yogesh K. et al. Metaverse beyond
the hype: Multidisciplinary perspectives on emerging challenges, opportunities, and agenda for
research, practice and policy. International Journal of Information Management, v. 66, 2022. ISSN
0268-4012.

23 PARRA, Henrique Z. M.; ABDO, Alexandre H. Tendéncias democraticas e autoritarias,
arquiteturas distribuidas e centralizadas. LIINC em Revista, Rio de Janeiro, v. 12, n. 2, p. 334-349,
nov. 2016
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detectar e bloquear atividades maliciosas, como o roubo de identidade ou o envio de
spam. No entanto, em meio a narrativa protetiva de contrainteligéncia, corre-se o
risco do monitoramento infringir inclusive o direito a privacidade, fazendo de tais
ambientes dos Metaversos vulneraveis a praticas abusivas e vigilancias invasivas.

Em outras palavras, o deslocamento das interacbes para ambientes hibridos
gera mais dados e permite um maior rastreamento das atividades humanas. Neste
contexto, que nivel de conhecimento e controle sobre nossas vidas estamos
dispostos a transferir para as empresas que controlam os Metaversos? Ou ainda
como os novos Estados autoritarios vao se apropriar dos ambientes hibridos como
instrumentos de controle sobre os cidadaos e a liberdade individual? Vale reforgar
que concentragdo de riqueza e a redugdo de garantias sociais criam pontos de
tensdo na sociedade que geram respostas repressivas.

As reflexdes acima permitem identificar um conjunto de perguntas capazes de
orientar pesquisas futuras sobre os impactos dos Metaversos sobre praticas de
vigilancia sobre individuos e a sociedade, promovidas tanto por atores estatais
quanto empresariais:

Sao potenciais perguntas de pesquisa:

11. Como a regulamentacdo dos Metaversos pode proteger a privacidade dos
usuarios enquanto ainda permite que as transacdes financeiras ocorram de forma
segura?; 12. Quais sao as implicagdes legais e éticas da coleta de informagdes
biométricas no ambiente dos Metaversos?; 13. De que forma as empresas que
controlam os Metaversos podem usar as informagdes coletadas para influenciar o
comportamento do consumidor?; 14. Como o papel dos atores e gestores publicos
pode ser redefinido no contexto dos Metaversos, especialmente em relacdo a
protecao dos direitos do consumidor e a regulacédo da tecnologia?; 15. Quais sao as
principais barreiras enfrentadas pelos governos na tentativa de regulamentar os
Metaversos?; 16. Como as capacidades estatais e os arranjos institucionais podem
ser aprimorados para enfrentar os desafios apresentados pelos Metaversos?; 17.
Como o direito publico e tributario podem ser aplicados aos Metaversos,
considerando a dificuldade de delimitar fronteiras juridicas em ambientes digitais?;
18. Quais sao os riscos e beneficios potenciais da utilizacdo de Metaversos para
governanga e participagdo politica?; 19. Como os Metaversos podem ser usados
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para controle por Estados autoritarios?; 20. Como a disputa de tecnologias pode

afetar o desenvolvimento e regulamentagcéo de Metaversos?

2.3 Metaversos vao concentrar riqueza ou enfrentar desigualdades?

Os Metaversos apresentam um potencial econémico e financeiro que pode
transformar a maneira como os negdécios s&o realizados. No entanto, o historico de
concentragdo de riqueza e poder no capital financeiro-informacional (Dowbor?#,
2020) permite levantar uma série de questdes. Até o ano de 2023, a Meta investiu
cerca de 35 bilhdes (Richter?®, 2023) para a criagdo da infraestrutura para seus
ambientes nos Metaversos. Tais ambientes hibridos sdo um exemplo da
convergéncia tecnologica operada pelo capitalismo financeiro-informacional, na qual
operacgoes e servigos baseados em uma enorme produgao, captura, circulacéo e uso
de dados dizem respeito ao objetivo de apropriagcdo de dados pelo setor privado,
levando a tais negodcios informacionais e oportunidades para viabilizagdo de
investimentos de novos mercados e modelos de negocio de tecnologia.

Por um lado, Park e Kim (2022)% apontam para uma expectativa otimista em
relagao a “economia dos Metaversos”, onde, se uma economia estavel e sustentavel
for construida, “mais bens do mundo real seréo injetados nos Metaversos”, isto pois
‘o mercado dos Metaversos crescera gradualmente e o mercado ajudara a construir
mundos-Metaversos mais sustentaveis”. Ainda que a expectativa dos autores seja
dos Metaversos enquanto instrumentos da realidade, estes também apontam para o
fato de que, como os Metaversos sao baseados em bens virtuais, onde ha alta
volatilidade de ativos, levando a maior instabilidade e potencializando riscos
relacionados ao préprio ecossistema da economia digital.

No entanto, até agora, os movimentos que circulam a construcdo de um
ambiente de Metaversos como possibilidade de negdcio sdo os mesmos que

produziram uma concentragao de riqueza e poder no capital financeiro-informacional

24 DOWBOR, Ladislau. O capitalismo se desloca: novas arquiteturas sociais. Edicbes Sesc Sdo
Paulo. Sao Paulo.

25 RICHTER, Félix. Meta's Billion-Dollar Metaverse Bet. Pagina de noticias Statista. 2023

26 PARK, Sang-Min; KIM, Young-Gab. Metaverse: Overview, Applications, Key Challenges, and
Opportunities. In: DWIVEDI, Yogesh K. et al. Metaverse beyond the hype: Multidisciplinary
perspectives on emerging challenges, opportunities, and agenda for research, practice and policy.
International Journal of Information Management, v. 66, 2022. ISSN 0268-4012.
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(Tavares?’, 2019). Se os atores sdo os mesmos, por que desta vez deve-se acreditar
que sera diferente? Além disso, a infraestrutura tecnoldgica também influencia a
economia dos Metaversos. Esta diz respeito aos computadores, servidores, redes de
comunicagao e outros equipamentos que permitem aos usuarios interagirem com os
Metaversos. Quando a infraestrutura tecnoldgica € de qualidade, porém, os usuarios
podem ter uma experiéncia melhor e mais imersiva nos Metaversos, estabelecendo
uma barreira relacionada as desigualdades de acesso e democracia digital e
privilegiando portadores de hardwares mais potentes.

A demanda por condicbes materiais para acesso aos Metaversos, incluindo
dispositivos e conectividade necessaria para interagir nos Metaversos pode criar
desigualdades de acesso e democracia digital, uma vez que a qualidade da
experiéncia esta relacionada ao poder de processamento do hardware utilizado.
Neste sentido, este problema repete o que se tem verificado com a expansao do uso
da Internet que deslocou a desigualdade digital do acesso puro e simples para os
padrées de acesso, com os setores vulnerabilizados vivenciando uma experiéncia
muito mais restritiva e empobrecida de uso dos recursos da Internet, em relagédo aos
setores de maior renda (Bonilla?®, 2011).

As reflexdes acima permitem identificar um conjunto de perguntas capazes de
orientar pesquisas futuras sobre a relagao dos Metaversos com a produgao social da
desigualdade e da concentragao de riqueza:

Sao potenciais perguntas de pesquisa:

21. Quais sao as principais implicagbes da concentragdo de riqueza nos
Metaversos?; 22. De que forma a infraestrutura tecnolégica dos Metaversos pode
criar desigualdades de acesso e democracia digital?; 23. Como os Metaversos
podem agravar a desigualdade social e econbmica?; 24. Quais s&o os principais
riscos relacionados a alta volatilidade de ativos nos Metaversos?; 25. Qual é o papel
do Estado na regulagdo da economia dos Metaversos?; 26. Como os arranjos
institucionais podem afetar o desenvolvimento dos Metaversos?; 27. De que forma
os burocratas e gestores publicos podem influenciar a agenda de atuagao do Estado
em relagdo aos Metaversos?; 28. Como o direito contratual ira lidar com as novas

modalidades de prestagao de servigo advindas dos Metaversos?; 29. Quais sdo as

2T TAVARES, André Ramos. APP’s e plataformas on-line na intermediagdo econémica no Brasil.
Revista de Direito Constitucional & Econémico. Sao Paulo. 2019.

28 BONILLA, Maria.; PRETTO, Nelson. Inclusdo digital: polémica contemporanea. Salvador:
EDUFBA, 2011, p. 61-90 . ISBN 978-85-232-1206-3
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implicagbes do direito publico e tributario na regulagdo dos Metaversos?; 30. Como
capacidades estatais podem ser utilizadas para promover um ambiente de

Metaversos mais justo e igualitario?

3 DESAFIOS PARA O ESTADO NA INTERACAO NOS METAVERSOS ENTRE
SEUS PARTICIPES

Uma vez inseridos nos Metaversos, diversos serdo os desafios para
intermediar conflitos e necessidades dos usuarios e de seus arranjos. Como
questiona Janssen?® (2022), “como lidar com a diversidade de mundos com
caracteristicas e regras proprias?” e “como conectar a governanga dos varios
espacgos?” Gustafsson3? (2022) aponta os Metaversos como “uma extensdo natural
da economia de plataforma com potencial para ainda mais consequéncias de
mudanga de vida”, sendo definido como ‘o0 momento em que nossas vidas digitais —
nossas identidades, experiéncias, relacionamentos e ativos online — se tornam mais
significativas para nds do que nossas vidas fisicas” (Hall & Baier-Lentz3', 2022).

Como mencionado anteriormente, a interagdo nos Metaversos apresenta
varios desafios para o Estado na regulagdo e governanga desses novos ambientes
virtuais. A diversidade de mundos com suas proprias caracteristicas e regras levanta
guestionamentos sobre como conectar a governanga desses espagos, conforme
aponta Janssen®? (2022). Além disso, os Metaversos podem ter potencial ainda

maior do que a economia de plataforma e pode levar a mudancga de vida, como

2% JANSSEN, Marijn. Governing the Metaverse. In: DWIVEDI, Yogesh K. et al. Metaverse beyond
the hype: Multidisciplinary perspectives on emerging challenges, opportunities, and agenda for
research, practice and policy. International Journal of Information Management, v. 66, 2022. ISSN
0268-4012.

30 GUSTAFSSON, Anders. Metaverse — Let’s make sure that we do not forget about the human
aspects. In: DWIVEDI, Yogesh K. et al. Metaverse beyond the hype: Multidisciplinary perspectives on
emerging challenges, opportunities, and agenda for research, practice and policy. International
Journal of Information Management, v. 66, 2022.

31 HALL, Shelby B.; BAIER-LENTZ, Moritz. 3 technologies that will shape the future of the
metaverse — and the human experience. In: Shaping the Future of Media, Entertainment and Sport.
World Economic Forum, 2022

82 JANSSEN, Marijn. Governing the Metaverse. In: DWIVEDI, Yogesh K. et al. Metaverse beyond
the hype: Multidisciplinary perspectives on emerging challenges, opportunities, and agenda for
research, practice and policy. International Journal of Information Management, v. 66, 2022. ISSN
0268-4012.
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aponta Gustafsson33 (2022), que também destaca como a promessa dos Metaversos
€ "infinita". No entanto, essa nova forma de interacdo também levanta questbes
sobre como aplicar as leis de contratos e consumidores e proteger a privacidade e
os segredos de negocios em ambientes virtuais, como levantado por Raman e
Jebabli®* (2022). Koos?®® (2022) destaca que as implicagdes juridicas dos Metaversos
devem ser consideradas para garantir a protegao dos direitos individuais e coletivos,
incluindo questdes relacionadas a protecdo de dados, direitos de personalidade e
propriedade intelectual.

E também Gustafsson® (2022) quem destaca como a promessa dos
Metaversos € “infinita” e, “na teoria, tudo o que fazemos no mundo real pode ser
reproduzido nos Metaversos”. A expectativa apontada pelos autores (Chayka®’,
2021) é que, com isso, possamos encontrar pessoas de qualquer lugar do mundo
para trabalhar ou se divertir em um ambiente multidimensional, tendo como “préximo
passo potencial” parte dos Metaversos viabilizarem a manifestagao de seus usuarios
no mundo real, na forma de hologramas. Levando até ao questionamento filosofico
de “o0 que é o mundo real e como sabemos que é e podem os Metaversos
parecerem mais real do que a vida real?”

Em uma abordagem voltada a inovagao, Raman e Jebabli*® (2022) sugerem
que os Metaversos apontam poder contribuir como uma plataforma para
experimentacao de novas ideias, a partir da simulagao virtual de sua implementacgao,

tornando a coproducédo de ideias segura, com um ambiente preparado para a

33 GUSTAFSSON, Anders. Metaverse — Let’s make sure that we do not forget about the human
aspects. In: DWIVEDI, Yogesh K. et al. Metaverse beyond the hype: Multidisciplinary perspectives on
emerging challenges, opportunities, and agenda for research, practice and policy. International
Journal of Information Management, v. 66, 2022

34 RAMAN, Ramakrishnan; JEBABLI, lkram. Metaverse: Its implications for business and
innovation. In: DWIVEDI, Yogesh K. et al. Metaverse beyond the hype: Multidisciplinary perspectives
on emerging challenges, opportunities, and agenda for research, practice and policy. International
Journal of Information Management, v. 66, 2022. ISSN 0268-4012.

35 KOOS, Stefan. Legal Aspects of the Metaverse - Virtual Reality and Virtual Objects. In:
DWIVEDI, Yogesh K. et al. Metaverse beyond the hype: Multidisciplinary perspectives on emerging
challenges, opportunities, and agenda for research, practice and policy. International Journal of
Information Management, v. 66, p. 102542, 2022. ISSN 0268-4012.

36 GUSTAFSSON, Anders. Metaverse — Let’s make sure that we do not forget about the human
aspects. In: DWIVEDI, Yogesh K. et al. Metaverse beyond the hype: Multidisciplinary perspectives on
emerging challenges, opportunities, and agenda for research, practice and policy. International
Journal of Information Management, v. 66, 2022

87 CHAYKA, Kyle. We already live in Facebook’s metaverse. The New Yorker, 2021.

38 RAMAN, Ramakrishnan; JEBABLI, lkram. Metaverse: Its implications for business and
innovation. In: DWIVEDI, Yogesh K. et al. Metaverse beyond the hype: Multidisciplinary perspectives
on emerging challenges, opportunities, and agenda for research, practice and policy. International
Journal of Information Management, v. 66, 2022. ISSN 0268-4012
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movimentagdo de iniciativas em ambientes integrados. Para além disso as
plataformas podem gerar novas formas de contato, feedbacks e interacdo entre
produtores e publico alvo em projetos de diferentes naturezas Nesse contexto, os
autores nos fazem questionar sobre os Metaversos como espacos de realizagao de
negocios, surge o questionamento sobre quais institutos do direito contratual e do
consumidor sdo importantes para se aplicarem a esta nova forma de realizacdo de
negocios juridicos, levantando-se questdes tais como: “como se daria a fiscalizagao
e execugdo de obrigagbes contratuais e de consumo?” e sobre os negdcios de
inovacao; “como deve-se acontecer a responsabilizacdo sobre informagodes sigilosas
e de negdcios nesses ambientes, como se dariam a protecdo dos direitos aos
segredos de negocios institutos classicos e importantes no direitos relacionados a
inovagao?”.

Koos® (2022) chama a atencgdo para as implicagdes juridicas na utilizagao
dos Metaversos como importantes ferramentas da interagdo social, uma vez que
esses novos espacos serdo formados por regras e padrdes programaveis que
devem estar alinhados com os principios legais, direitos e garantias individuais e
coletivas. O autor entdo discute a partir de dois institutos juridicos, desafios e
necessidades para a regulamentagcéo das tecnologias que compdem o conceito de
Metaversos. A primeira € como o desenvolvimento de plataformas de realidade
virtual afetara a futura protecdo legal da personalidade do individuo na forma de
avatar, no contexto do impacto nas leis de prote¢cdo de dados e como a lei pode lidar
com a livre mutabilidade do avatar e aspectos comportamentais do individuo em
ambientes virtuais? E a segunda é que impacto as tecnologias de virtualizagao teréo
nos diferentes conceitos da lei de propriedade em relag&o a tecnologia blockchain e
tokenizacao?

No primeiro ponto, Koos*® (2022) chama atengdo nas implicagdes nos direitos
de personalidade dessas tecnologias, uma vez que se virtualizam os espacgos de
interacdo como salas de reunido para empresas, espacgos de lazer e recreacéo,

39 KOOS, Stefan. Legal Aspects of the Metaverse - Virtual Reality and Virtual Objects. In:
DWIVEDI, Yogesh K. et al. Metaverse beyond the hype: Multidisciplinary perspectives on emerging
challenges, opportunities, and agenda for research, practice and policy. International Journal of
Information Management, v. 66, p. 102542, 2022. ISSN 0268-4012.

40 KOOS, Stefan. Legal Aspects of the Metaverse - Virtual Reality and Virtual Objects. In:
DWIVEDI, Yogesh K. et al. Metaverse beyond the hype: Multidisciplinary perspectives on emerging
challenges, opportunities, and agenda for research, practice and policy. International Journal of
Information Management, v. 66, p. 102542, 2022. ISSN 0268-4012.
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salas de encontro entre pessoas de diferentes lugares, e também se virtualiza a
propria presenca das pessoas a partir de seus avatares. Nesse sentido, deve-se
discutir até que ponto pode ser retirado da geréncia das plataformas o acesso e
possibilidade de manipulagcdo das caracteristicas dos avatares pessoais, uma vez
que o controle sobre a representacao da personalidade individual deve estar nas
maos do proprio usuario, como um direito privado de sua personalidade digitalizada.
Da mesma forma que se debate a regulamentagcdo do mercado e restricbes a
influéncia de plataformas monopolistas, deve-se discutir as limitagdes ao
gerenciamento da personalidade das plataformas nos Metaversos.

A segunda questao esta relacionada ao instituto da propriedade considerando
a virtualizagdo de objetos reais e os sistemas de tokenizagdo que podem contribuir
para a representacdo virtual segura da propriedade. Ha aqui uma necessidade de
compreender o que significa a virtualizacdo de bens tangiveis nos Metaversos, que
nada mais é do que uma forma de representar aquele bem em uma realidade virtual.
Tal como apontam Freitas e Vaz*' (2022) com a tecnologia blockchain pode-se
garantir o registro unico de bens, sendo que cada item tera um cédigo registrado na
rede que garante que este bem virtual e intangivel € a unica representagao de
determinado bem tangivel. O que denota a necessidade de se estabelecer
normativos préprios e registros publicos de bens, para definir por exemplo regras
para transmissao e limites a posse de determinados bens.

Nesse sentido, Koos*? (2022) finaliza sua analise com algumas consideragoes
sobre o debate: A primeira € que considerando que geralmente os problemas da
distribuicdo de responsabilidades e direitos entre os operadores das plataformas e
usuarios tem se tornado cada vez mais complexo, deve-se buscar a consolidagao de
espacgos para que as partes interessadas e entidades de governanga discutam como
as leis futuras podem capturar as diferentes posi¢cdes em uma sociedade virtualizada
e garantia de independéncia entre os direitos de personalidade e os interesses

econdmicos das plataformas.

41 FREITAS, Anderson Ribeiro de, VAZ, José Carlos. Potenciais aplicagdes e beneficios na
utilizacao de sistemas blockchain para a gestdao publica. Boletim de Politicas Publicas, n.20,
margo/2022.

42 KOOS, Stefan. Legal Aspects of the Metaverse - Virtual Reality and Virtual Objects. In: DWIVEDI,
Yogesh K. et al. Metaverse beyond the hype: Multidisciplinary perspectives on emerging challenges,
opportunities, and agenda for research, practice and policy. International Journal of Information
Management, v. 66, p. 102542, 2022. ISSN 0268-4012
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Sobre os direitos de propriedade deve-se entender até que ponto as leis
tradicionais de propriedade podem ser aplicadas na integracdo de objetos de
propriedade reais em ambientes virtualizados, e em sua falta a proposi¢cdo de novos
ordenamentos para regulamentar os aspectos de tokenizagdo de objetos tangiveis.
Diante de tal, foram identificadas trés questdes mobilizadoras que podem conformar
tanto uma agenda de pesquisa quanto uma agenda de regulagdo dos ambientes

Metaversos, sendo apresentadas a seguir:

3.1 Quem controlara as decisdoes nos metaversos?

Diante de tais questbes sobre territorialidade, arranjos normativos e sociais,
Park e Kim*? (2022) apontam que “no mundo real, a politica & definida por limites
geograficos e Instituicbes”, contudo, os Metaversos n&do seriam “limitados por
fronteiras ou regras”, embasando-se no fato de que, no passado, o provedor de
servigos era responsavel por criar e gerenciar os Metaversos. Agora, “a tomada de
decisdo muda do provedor de servigos para o lider de um grande grupo”.

Parece razoavel supor que a expansao dos usos dos Metaversos gerara
disputas por regulacdo dos ambientes hibridos. Além dos instrumentos de
regulacéo, cabem nessas disputas novos mecanismos de responsabilizagdo por
impactos indesejados e os mecanismos de controle sobre o uso de dados,
algoritmos e objetos virtuais. Obviamente, a inexisténcia ou fragilidade do controle e
da regulagdo tende a ser de interesse de alguns atores. Identificar as redes de
interesses, as estratégias dos atores, seus movimentos de colaboragao e aliangas
estratégicas € necessario para que instrumentos de regulacdo e mecanismos de
controle sejam capazes de proteger os direitos dos usuarios dos servigos. As
disputas em torno da regulagdo de plataformas de Internet, bastante ativas no
momento de elaboracido deste ensaio, de certa maneira podem antecipar novos
conflitos e debates no campo dos Metaversos. Nestes embates, cabe perguntar o
quanto a sociedade tera condigbes de se organizar frente ao poder dos atores do
capital financeiro-informacional que tendem a dominar os negdcios nesse setor

emergente. Observe-se que tais disputas pelo controle das decisbes passam nao

43 PARK, Sang-Min; KIM, Young-Gab. Metaverse: Overview, Applications, Key Challenges, and
Opportunities. In: DWIVEDI, Yogesh K. et al. Metaverse beyond the hype: Multidisciplinary
perspectives on emerging challenges, opportunities, and agenda for research, practice and policy.
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somente pelo estabelecimento de modelos de negdécio que criem barreiras a
entradas de novos concorrentes e asseguram um alto poder sobre fornecedores e
clientes dos servigcos. Parte dessa disputa oculta-se em disputas de aparéncia
técnicas, como ja aconteceu em outros casos na histéria, como nas disputas em
torno de sistemas operacionais e padrbes de comunicagao e de registro de dados.
Nao a toa, Janssen** (2022) questiona, “quais responsabilidades devem ser
atribuidas aos desenvolvedores de software, aos criadores do mundo e aos seus
usuarios”. Também destaca a importancia de se debater sobre “quem assumira a
lideranga no estabelecimento de padrdées? E garantir a operacionalidade técnica,
social e juridica”, pois em meio aos algoritmos em disputa, molda-se toda uma
realidade paralela.

As reflexdes acima permitem identificar um conjunto de perguntas capazes de
orientar pesquisas futuras sobre o tema do efetivo controle das decisées no ambito
dos Metaversos:

S&o potenciais perguntas de pesquisa:

31. Como a auséncia de limites geograficos e institucionais nos Metaversos pode
afetar a tomada de decisdes e a regulamentagcdo do ambiente hibrido?; 32. Quais
sdo 0s mecanismos de regulagdo mais eficazes para lidar com os impactos
indesejados nos Metaversos, como o uso de dados, algoritmos e objetos virtuais?;
33. Como as disputas entre os atores do capital financeiro-informacional podem
afetar a capacidade da sociedade de se organizar frente ao poder desses atores?;
34. Qual o papel dos desenvolvedores de software, criadores do mundo e usuarios
na construgdo e regulagdo dos Metaversos?; 35. Quais sdo os principais desafios
juridicos e sociais que surgem com a criagdo dos Metaversos, considerando suas
particularidades e desafios técnicos?; 36. Como o papel dos burocratas e gestores
publicos pode ser moldado nos Metaversos? Eles devem desempenhar um papel
regulatorio ou deixar a regulagdo nas maos do mercado?; 37. Quais sédo as
possiveis implicagcbes fiscais da criacdo dos Metaversos, tanto para empresas
quanto para individuos?; 38. Como os Metaversos podem afetar a democracia, a
governanga e a participagao publica, considerando a influéncia dos grandes grupos

e atores do capital financeiro-informacional?; 39. Quais sao as implicacdes éticas da
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criacao dos Metaversos e como elas podem ser mitigadas?; 40. Qual é o potencial
dos Metaversos para a criagdo de novos modelos de negdcios, inovagoes
tecnolégicas e mudangas sociais, e como eles podem ser incentivados ou

regulamentados?

3.2 Metaversos restringem ou expandem a nossa liberdade?

Diante do cenario de disputas por regulacdo e controle nos ambientes
hibridos, € importante refletir sobre as implicacbes da lideranca exercida pelos
grandes grupos nos Metaversos. Como questionado por Janssen*® (2022), quais
seriam as responsabilidades atribuidas aos desenvolvedores, criadores e usuarios
desse universo virtual? Nesse contexto, torna-se fundamental considerar n&o
apenas os instrumentos de regulagdo, mas também os mecanismos de
responsabilizacdo por impactos indesejados e controle sobre o uso de dados,
algoritmos e objetos virtuais. Afinal, em meio aos algoritmos em disputa, molda-se
uma realidade paralela que pode impactar a sociedade. Gustafsson*® (2022)
defende que apesar do “pensamento subjacente dos Metaversos serem causar um
impacto positivo nas pessoas, ndo devemos ser ingénuos ao considerar 0 risco
subjacente e os possiveis danos aos usuarios”.

Além do nivel mais contextual da regulagdo das plataformas, cabe questionar
a nivel estrutural de tais ambientes. Se for verdade que os Metaversos servirdo para
expandir as liberdades dos individuos, € necessario questionar quem definira para o
que seremos livres, se os Metaversos forem espacos de concentracido de poder
baseada na assimetria e controle de acesso a informagao, no controle de dados dos
individuos e nas possibilidades de manipulacdo de comportamentos. E de se supor
que emergirao disputas sobre o proprio conceito de liberdade nos ambientes dos
Metaversos. Uma vez que tais ambientes podem ser direcionados para restringir

experiéncias e reduzir nossa capacidade de escolha, devemos questionar a quem

45 JANSSEN, Marijn. Governing the Metaverse. In: DWIVEDI, Yogesh K. et al. Metaverse beyond
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interessa usar os ambientes hibridos para direcionar nossa liberdade. Por exemplo,
os desenvolvedores podem usar os Metaversos para criar regras e restricdbes que
limitam o comportamento dos usuarios. Essas regras e restricdes podem ser usadas
para limitar o que os usuarios podem fazer, como quais conteudos eles podem
acessar, o que eles podem dizer ou o que eles podem fazer. Isso pode limitar a
liberdade dos usuarios de expressar suas opinioes e de tomar decisoes livres.

As reflexdes acima permitem identificar um conjunto de perguntas capazes de
orientar pesquisas futuras sobre o tema dos impactos da expansédo dos Metaversos
sobre a liberdade:

Sao potenciais perguntas de pesquisa:

41. Como os Metaversos podem restringir a liberdade de escolha dos usuarios?; 42.
Quais sao as implicagbes da lideranga exercida pelos grandes grupos no
Metaversos na liberdade dos usuarios?; 43. Como as restricdes impostas pelos
desenvolvedores nos Metaversos podem limitar a liberdade dos usuarios de
expressar suas opinides e tomar decisdes?; 44. Quem sera o responsavel por definir
os limites da liberdade nos Metaversos? Serdo os proprios desenvolvedores ou as
autoridades publicas?; 45. Qual é o papel do Estado na garantia da liberdade dos
usuarios nos Metaversos?; 46. Como as leis de Direitos Autorais e Propriedade
Intelectual vao lidar com a facilidade propiciada para reprodutibilidade de criagdes no
ambiente virtual, sejam elas artisticas ou visuais em geral?; 47. Quais sdo as
possiveis consequéncias da falta de regulagdo e controle nos Metaversos para a
liberdade dos usuarios?; 48. Como os direitos fundamentais de ordem pessoal seréo
garantidos? Tais quais: direito a personalidade e a ndo discriminagdo por género,
cor e religidao; 49. Quais séo as estratégias de regulagdo possiveis para garantir a
liberdade dos usuarios nos Metaversos?; 50. Como os debates em torno da
liberdade nos Metaversos se relacionam com a disputa de tecnologias e poder no

mundo contemporaneo?

3.3 Os metaversos ameagam ou fortalecem a democracia?

Em uma reflexdo estruturante, ao considerar a possibilidade de os
Metaversos promoverem interesses comuns e superar barreiras sociais, religiosas,
geopoliticas e étnico-raciais, € importante também questionar se a tecnologia pode
realmente trazer mais democracia. De fato, a concentracdo de poder em maos de
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guem possui recursos para mobiliza-los pode gerar apropriagdo desigual dos
recursos dos Metaversos, aumentando a disseminacdo de fake news e a
manipulagdo de comportamento. A privacidade também é ameacgada pela
comercializacdo de dados pessoais em posse de prestadores de servigos e setor
publico. Ademais, o uso malicioso dos ambientes dos Metaversos pode levar a atos
de violéncia, como assédio e persegui¢ao, demandando uma atencéo especial para
questdes de seguranga digital. Diante disso, € importante refletir sobre as
implicacbes que os Metaversos tém na democracia, assim como estabelecer
mecanismos de regulacao e responsabilizagdo por impactos indesejados.

Park e Kim*’' (2022) apontam para uma expectativa otimista de que os
Metaversos poderédo “ajudar a resolver a discriminagdo e as desigualdades sociais
(por exemplo, pais, aparéncia, género e cor da pele)’. Pois, no mundo real,
‘recursos limitados aumentam a competicdo e causam efeitos colaterais sociais”,
mas nos Metaversos, a produgao e recursos infinitos de itens sao possiveis (por
exemplo, ingressos para shows), “ao contrario do custo de oportunidade no mundo
real, os Metaversos reduzem a competicdo e promover interesses comuns”. Ha
também uma expectativa dos autores de que os Metaversos possam superar
barreiras religiosas, geopoliticas e étnico-raciais, uma vez que os Metaversos “nao
sdo restritos por regides e horarios diferentes”.

No entanto, esse pensamento otimista pode levar a ideia iluséria de que a
tecnologia por si s6 pode trazer mais democracia, tal como ocorreu quando da
emergéncia da Internet e, depois, das redes sociais. Na realidade, podemos
perguntar se, ao nos oferecerem os Metaversos, corremos o risco de receber o
‘Fakeverso’. E preciso perguntar o impedird que a proliferacdo de ambientes
hibridos leve as fake news e a manipulacdo de comportamento para um novo
patamar.

As reflexdes acima permitem identificar um conjunto de perguntas capazes de
orientar pesquisas futuras sobre o tema do impacto dos Metaversos sobre a
democracia:

Sao potenciais perguntas de pesquisa:

47 PARK, Sang-Min; KIM, Young-Gab. Metaverse: Overview, Applications, Key Challenges, and
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51. Quais sédo os possiveis impactos dos Metaversos na democracia e como eles
podem ser regulados?; 52. Como as desigualdades sociais, religiosas e étnico-
raciais podem ser superadas nos Metaversos?; 53. Qual é o papel dos atores
estatais na regulagcdo dos Metaversos?; 54. Como os gestores publicos podem
equilibrar o acesso igualitario aos recursos dos Metaversos?; 55. Quais sao os
desafios em relagdo a protegcado da privacidade dos usuarios nos Metaversos?; 56.
Como a comercializagao de dados pessoais pode afetar a democracia e a regulagéo
do Metaversos?; 57. Quais sdo as implicacbes da concentragcdo de poder nos
Metaversos e como elas podem ser mitigadas?; 58. Como a disseminagao de fake
news pode afetar a democracia nos Metaversos?; 59. Qual é o papel do direito
publico e do direito tributario na regulacdo dos Metaversos?; 60. Como a seguranga
digital pode ser garantida nos Metaversos e como isso afeta a democracia?

4 AGENDA PARA O ESTADO DIANTE DOS DESAFIOS DOS METAVERSOS

Nas secdes anteriores, debatemos os desafios para o Estado na regulagdo da
interacado dos Metaversos com o mundo fisico e os desafios para o Estado na
regulacdo da interacdo nos Metaversos entre seus participes. A partir da proposta
de Janssen*® (2022) sobre Governanga “do” Metaversos e Governanga “pelos”
Metaversos, a Figura 01 apresenta uma proposta de framework para duas

dimensodes de regulagdes demandadas ao contexto da ideia-for¢a dos Metaversos.

Figura 01. Framework de Marco Regulatério dos Metaversos

48 JANSSEN, Marijn. Governing the Metaverse. In: DWIVEDI, Yogesh K. et al. Metaverse beyond
the hype: Multidisciplinary perspectives on emerging challenges, opportunities, and agenda for
research, practice and policy. International Journal of Information Management, v. 66, 2022. ISSN
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Regulaciio da interagéio dos

‘i Pais 2
Metaversos com o mundo fisico

Fonte: Elaboragéao propria (2023).

No que se pode aproximar da Governanga “dos” Metaversos (Janssen*?,
2022), surge o desafio de regulacdo da interagdo dos Metaversos com o mundo
fisico, uma vez que paises possuem ordenamentos juridicos proprios e podem
interpretar os fendmenos de perspectivas distintas. Para tal, cabe a cada ente
competente a elaboracdo de normas regulatérias que contribuam para que a
Governanca “dos” Metaversos se manifeste. Em outra camada, uma vez inserido no
ambiente dos Metaversos e em meio a Governancga “pelos” Metaversos (Janssen®,
2022), existe um desafio convergente de estabelecer regras comuns a partir de
plataformas que hospedem ambientes de Metaversos, uma vez que tal ambiente
‘comum’ pode ser acessado independente do ponto de origem ou nacionalidade,
demandando uma compartilhada regulagdo da interacdo nos Metaversos entre seus
participes, contribuindo para a existéncia de uma Governanca “pelos” Metaversos.

As tecnologias de Metaversos e suas formas de uso serdo construidas a partir
das disputas entre distintos interesses e das estratégias dos atores mais poderosos.

Nesse sentido, tera vantagem quem tiver mais recursos; quem montar o modelo de

49 JANSSEN, Marijn. Governing the Metaverse. In: DWIVEDI, Yogesh K. et al. Metaverse beyond
the hype: Multidisciplinary perspectives on emerging challenges, opportunities, and agenda for
research, practice and policy. International Journal of Information Management, v. 66, 2022. ISSN
0268-4012.

% JANSSEN, Marijn. Governing the Metaverse. In: DWIVEDI, Yogesh K. et al. Metaverse beyond
the hype: Multidisciplinary perspectives on emerging challenges, opportunities, and agenda for
research, practice and policy. International Journal of Information Management, v. 66, 2022. ISSN
0268-4012.

90



D REWISTA PENSAMENTO JTURIMICD — 540 PALLD —VOL 18,
- M2 MAILZAGD, 2024 = IS5 223598443

negocio mais rentavel e duravel;, quem impuser barreiras a entradas de novos
competidores; quem for capaz de estabelecer relagcdes de poder a si favoraveis,
tanto com clientes/consumidores quanto com fornecedores e produtores de
conteudo; quem sair na frente e expandir suas bases de usuarios; quem detiver
acesso a dados e tecnologias criticas; e quem articular atores-chave e controlar as
redes de funcionamento da tecnologia. Saem na frente os detentores de tecnologias
criticas, os produtores e captadores de dados de usuarios, os detentores de bases
de usuarios e os produtores e agregadores de conteudos. Ou seja, quem for capaz
de bloquear formas de controle social sobre os impactos de sua atuagdo e os
mecanismos de produgao de sua vantagem competitiva.

A partir de tal framework e de tais reflexdes, espera-se por um lado provocar
futuros estudos que observem com maior profundidade para as questdes levantadas
ao longo das secbes e, por outro lado, colaborar no posicionamento do debate
publico sobre desafios regulatérios de tecnologias emergentes, trazendo a discussao
dos Metaversos enquanto agenda para o Estado.

Para minimizar os impactos dos riscos apontados acima sobre a sociedade,
movimentos de organizagao da atual estatal far-se-ao necessarios. Além de esforgos
nas frentes regulatérias nos varios niveis, politicas publicas especificas podem ser
exigidas para mitigar os impactos indesejados e promover desenvolvimentos dos
ambientes dos Metaversos que ndo produzam desigualdade econdmica, social ou

de poder politico.

CONCLUSOES

Este ensaio se propbs a responder a seguinte questdo: “quais desafios e
questdes regulatorias os ‘Metaversos’ trazem para o Estado?”. Para tal, foi
mobilizada uma recente literatura internacional que aponta para desafios de
governanga para os Metaversos e pelos Metaversos.

Inicialmente, discutimos o conceito de “Metaversos” e sua importancia
crescente na sociedade, bem como as tecnologias que o sustentam, tais como
plataformas de Internet, big data, inteligéncia artificial, dispositivos moveis e internet

das coisas. Além disso, foi apresentado o debate de utilidade social dos Metaversos,
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dividida em duas categorias: os “Metaversos como ferramenta” e os “Metaversos
como alvo”.

A problematizacdo que emerge em relagdo aos Metaversos como disputa
vem da concentragcdo de poder e de recursos em maos de poucas empresas,
principalmente as gigantes de tecnologia que tém investido fortemente nessa nova
fronteira digital. Em meio as disputas tecnoldgicas, pode-se levar a exclusao de
individuos e empresas que nao tém recursos para competir com elas, além de criar
cenario em que essas empresas se tornam os gatekeepers dos Metaversos,
controlando o acesso e as possibilidades de interacdo nesse ambiente virtual. Além
disso, ha preocupagdes em relagdo a privacidade e seguranga dos usuarios, uma
vez que essas empresas terdo acesso a uma quantidade imensa de dados pessoais
dos que frequentam os Metaversos.

Apds duas secgdes debatendo os desafios para o Estado na regulacdo da
interacdo dos Metaversos com o mundo fisico e os desafios para o Estado na
regulacdo da interagdo nos Metaversos entre seus participes, foram propostas
reflexdes e possiveis perguntas de pesquisa para futuros estudos, levando a quarta
secao a uma proposta de framework de Marco Regulatério dos Metaversos,
considerando as camadas demandadas para interacdo do Metaversos com o mundo
fisico e nos Metaversos com seus participes. Além disso, é necessario estabelecer
um conjunto comum de regras por meio de plataformas que hospedem ambientes
dos Metaversos para garantir a regulagdo compartiihada da interagdo nos
Metaversos.

Além disso, este ensaio propds um posicionamento do debate sobre desafios
regulatorios de tecnologias emergentes, trazendo a discussdo dos Metaversos
enquanto agenda para o Estado. Para tal, percebe-se que as tecnologias dos
Metaversos podem mudar de forma consideravel as relagdes sociais e de geragao
de valor econbmico nas sociedades em todo o mundo. Este movimento, de
digitalizacdo da realidade, que vem se consolidando ao longo das ultimas décadas,
cria novas realidades a serem regulamentadas pelo Direito. De forma preliminar,
deve-se considerar a influéncia desta tecnologia no ambito econédmico. uma vez que
ela pode influenciar na consolidagdo de novos modelos de negocios e arranjos

econdmicos e sociais, a partir da reproducdo em seu ambiente digital de uma série
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de direitos de diferentes ordens, tais quais: de personalidade, contratual e
propriedade intelectual.

Furtado®' (2013) defende que “teorias do desenvolvimento sdo esquemas
explicativos dos processos sociais”, além disso que a assimilagado de novas técnicas
e 0 consequente aumento da produtividade “conduzem a melhoria do bem-estar de
uma populagdo com crescente homogeneizagao social” e, neste mesmo sentido,
pode-se dizer que o nivel de apropriacdo tecnoldgica para desenvolvimento e
governanga dos Metaversos em determinado pais, vai significar também se esta
tecnologia sera apenas “utilizada por nés” ou sera “utilizada para nés”, a partir dos
interesses e necessidades do desenvolvimento nacional.

As decisbes tecnologicas, sejam elas no nivel geral das tecnologias
Metaversos, ou em seus ambientes internos devem ser observadas como decisdes
de poder (Schwab®?, 2018), o que significa que elas afetam a estrutura social, o
poder e a posicao de cada individuo dentro da sociedade. Tratando disso de forma
mais concreta sobre os Metaversos, pode-se dizer que ndo somente a estruturacéo
dos modelos de negocios adotados, como também as opg¢des tomadas pelos
programas e algoritmos das plataformas determinam as regras que podem favorecer
e incentivar a circulagcdo de ideias e negdcios que podem ser estratégicos para
determinado pais, ou até pelo contrario, desincentivar e dificultar em seus ambientes
a circulacéo das informacgdes e negocios de agentes econdmicos especificos.

Por fim, o ordenamento juridico vigente orienta para a consolidagdo dos
instrumentos de governanga e fomento como forma de ampliar as capacidades
nacionais de uso e desenvolvimento de ciéncia e tecnologia (Tavares®3, 2022) e
corrigir as desigualdades no acesso qualificado entre os atores que compdem o
mercado. Ao passo que os agentes econdmicos patrocinadores dos Metaversos
trabalham para que ele forneca uma digitalizacdo das relagbes sociais e
econdmicas, os agentes reguladores e operadores do Direito devem trabalhar para
transpor os Direitos reais vigentes a realidade construida nos Metaversos.

57 FURTADO, Celso. O subdesenvolvimento Revisitado. D'AGUIAR, Rosa Freire (Org.). Celso
Furtado Essencial. Sdo Paulo: Penguin Classicos Companhia das Letas, 2013, p. 251-275.

52 SCHWAB, Klaus. Shaping the future of the fourth industrial revolution. With Nicholas Davis.
New York: Currency, 2018. p.50-1

S3STAVARES, André Ramos. Constituigio em rede. Revista Brasileira de Direito Constitucional.
Brasilia. 2022. p. 53-69.
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A expansao dos Metaversos traz desafios para o setor publico que precisarao
ser enfrentados pelos decisores tanto Executivo, como no Legislativo e no Judiciario,
assim como ser objeto de atencdo de setores organizados da sociedade civil. Tais
desafios aparentam ser marcadamente regulatorios, envolvendo, potencialmente:
protecdo da privacidade, seguranca de dados, prote¢do contra monopdlios,
aspectos tributarios, provisdo e controle de infraestruturas e servigos criticos,
manipulag&o da opinido publica, prevencéo de utilizagado por grupos neonazistas etc.
Também podem trazer novos desafios para formuladores e operadores de politicas
publicas especificas, como educagao, saude e seguranga publica, entre outras. As
formas como o Estado reagira a esses desafios merecerdao olhar atento de
investigadores, sob distintas lentes analiticas, como a da mobilizagdo das
capacidades estatais, conformacdo e consolidagdo de agenda de intervencéo
publica e organizagédo de arranjo dos atores publicos e privados que podem

cooperar na implementacao das politicas para os Metaversos.
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