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RESUMO: O presente artigo analisa os litigios oriundo de relagédo de consumo
que envolve o fornecimento de produtos e servicos bancarios—atinentes a
contratacao eletronica fraudulenta de empréstimo em dinheiro. Assevera-se que
0 exame pericial realizado no sistema de biometria digital usado pela instituicao
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financeira nas contratagcdes com o consumidor é a prova mais apropriada para o
completo esclarecimento da controveérsia dentro de um processo judicial. Porém,
como a producao dessa espécie de prova requer a aplicagdo de procedimento
caracterizado pela alta complexidade, ndo podera ser efetivada no ambito dos
juizados especiais civeis, haja vista as disposicdes dos artigos 98, | da
Constituicao Federal de 1988, 3°, caput e 35 da Lei n°® 9.099/1995, que admitem
apenas o processo e o0 julgamento das causas civeis de menor complexidade
neste Orgao jurisdicional. Portanto, quando esse tipo de causa for proposto no
juizado especial, 0 processo devera ser extinto sem resolu¢cdo do mérito com
base no artigo 51, Il da Lei n°® 9.099/1995 e o consumidor devera ajuizar a
referida agdo na justica comum, cujas unidades jurisdicionais sdo comumente
designadas de varas civeis e/ou empresariais. Postula-se que o meio mais
seguro de proteger o consumidor nessas contratacdes é obrigar os bancos a
pactuarem os empréstimos eletrbnicos somente nas agéncias fisicas, mediante
comparecimento presencial dos contratantes e eventuais testemunhas,
principalmente quando a parte contratante for idoso, analfabeto, doente grave e
portador de deficiéncia, tendo em vista a elevada vulnerabilidade destes neste
tipo de relacdo consumerista. E uma pesquisa qualitativa, baseada em revis&o
bibliografica.

PALAVRAS-CHAVE: Contrato eletronico. Inteligéncia artificial. Biometria. Prova
pericial. Juizado especial civel.

FRAUDS IN ELECTRONIC BANK LOAN CONTRACTS:
CONSUMER VULNERABILITY, ARTIFICIAL INTELLIGENCE AND
EXPERT EVIDENCE IN BIOMETRIC SYSTEMS

ABSTRACT: This article analyzes litigation arising from the consumer
relationship that involves the supply of banking products and services, regarding
the fraudulent electronic contracting of a cash loan. It is asserted that the expert
evidence made in the digital biometrics system of the financial institution is the
most appropriate for the complete clarification of the controversy within a judicial
process, but as its production is highly complex, it cannot be carried out in the
special civil court, taking into consideration the provisions of articles 98, | of the
Federal Constitution of 1988, 3°, caput and 35 of Law No. 9,099/1995, which only
admit the process and judgment of less complex civil cases. Therefore, when this
type of case is brought in the special court, the process must be terminated
without resolution of the merits based on article 51, Il of Law No. 9,099/1995 and
the consumer will have to file the action in the common justice, whose
jurisdictional units are commonly designated of civil and/or business courts. It is
postulated that the safest way to protect consumers in these contracts is to force
banks to make electronic loans only at their physical branches, through the



presence of the contractors and occasional witnesses, especially when the
contracting party is elderly, illiterate, seriously ill or disabled, taking into account
the high consumer vulnerability in this type of consumer relationship. It is a
qualitative research, based on bibliographic research.

KEYWORDS: Electronic Contract. Artificial intelligence. Biometry. Expert
evidence. Special civil court.

INTRODUCAO

O reconhecimento da vulnerabilidade do consumidor € um dos principios
previstos nos artigos 5°, XXXII, 6°, paragrafo Unico, 24, VIII, 150, § 5°, 170, V,
203, VI da Constituicdo Federal de 1988 (CF/88), 4° | e 54-C, IV da Lei n°
8.078/1990 (Cadigo de Defesa do Consumidor-CDC).

Com o advento das tecnologias da informacao surgiu e cresce a cada dia
a contratacéo eletrdbnica como meio para a aquisicdo de bens e servicos nas
relacbes consumeristas com o uso de aparelhos como smartphone, tablet,
computadores e outros, os quais dispensam o deslocamento dos consumidores
aos estabelecimentos fisicos dos fornecedores e o uso de papel.

A rapidez e a comodidade contidas nesta nova forma de realizar negécios
juridicos trouxeram também riscos de prejuizos aos consumidores, 0s quais tém
sido alvos constantes de perdas financeiras, resultantes da acédo de infratores
que praticam fraudes nos sistemas de informética usados pelos fornecedores
para a efetivacéo dos contratos digitais.

Ha véarias décadas as instituicbes financeiras ja utilizam programas
(aplicativos) de informatica para a contratacdo de variados bens e servi¢cos que
disponibilizam, os quais tém sido objeto de incessantes fraudes, tanto
envolvendo seus clientes como pessoas que nao possuem relacdo negocial com
0 banco que teve seu sistema de protecéo digital violado.

O resultado é o ajuizamento de milhares de acdes judiciais em todo o
Brasil para apurar quem deu causa ao prejuizo financeiro experimentado pelo
consumidor, situacdo que congestiona e sobrecarrega o poder judiciario, que ja

recebe carga consideravel de processos sobre outras matérias.



Os processos judiciais que apuram a invasao dos sistemas de seguranca
digital de bancos contém varias controvérsias para serem decididas pelos
magistrados e algumas delas pertencem a escolher a prova mais habil para
esclarecer, integralmente, se ocorreu a fraude digital e, sendo afirmativa a
resposta, quem deu causa a lesdo ao patriménio monetario do consumidor, além
de definir qual o 6rgéo judicial competente para produzir essa prova apta a
solucionar o conflito de interesses.

O tema do presente artigo possui importancia tedrica e pratica, centrado
nas relagdes entre os direitos constitucional, do consumidor e processual civil e
objetiva contribuir com a prevencao e solucao de litigios que tém proliferado em
todo o pais, sobrecarregando os entes administrativos de protecdo do
consumidor e os érgaos judiciais.

O método de pesquisa é o dedutivo, por meio de pesquisa exploratéria de
natureza tedrico-bibliografica. O artigo esta dividido em trés sec¢des. Na primeira,
sdo tratadas as tecnologias referentes ao contrato eletrénico, inteligéncia
artificial, biometria e a prova pericial. Na segunda, destacam-se o uso do
processo judicial para a resolucao do conflito e a producao de prova pericial nos
litigios relacionados a empréstimos bancarios eletronicos. A ultima secao elenca
as conclusdes produzidas com base na exposicdo realizada nos topicos

anteriores.

2 CONTRATO ELETRONICO, INTELIGENCIA ARTIFICIAL, ALGORITMO E
BIOMETRIA NAS OPERACOES BANCARIAS

A vida do ser humano no curso da historia passou por diversas mudancas
e estas afetaram seu modo de relacionamento em sociedade. Dentre algumas
alteracdes importantes menciona-se a revolugao industrial, as duas grandes
guerras mundiais, o advento dos conhecimentos cientifico e tecnoldgico, a
globalizagéo e a recente pandemia da COVID-19. Esses eventos aumentaram
as formas e intensidades das comunicacfes e transmissdes de dados,

diversificaram as modalidades de produtos e servigos postos a disposicao dos



consumidores e todas essas viragens refletiram no mundo juridico, sobretudo na
maneira de firmar contratos nas relacées de consumo.

Vive-se a sociedade da informacdo, ou seja, um novo paradigma
tecnologico e cultural, consistindo numa inédita maneira de relacionamento entre
a economia, o poder publico, os entes coletivos privados (associacoes,
sindicatos, organizacdes ndao governamentais-ONGS) e os individuos.

O aparecimento de tecnologias originais, tal como a rede mundial de
computadores (internet), possibilitou um novo ambiente de negociacéo,
denominado de comércio ou contratacao eletrénica, ensejando vicissitudes no
instituto do contrato.

Assim, inovacfes provenientes do mundo tecnoldgico transformaram o
modo como os consumidores adquirem ou utilizam produtos ou servicos e um
dos setores que apresentaram inimeras criagfes foram os servicos bancarios,
que retiraram diversas operacfes de suas agéncias fisicas e disponibilizaram-
nas na internet.

Constata-se que o consumo de bens e servicos realizado pela internet se
desenvolve de maneira facil, simples e rapida, pois basta a efetivacdo de poucos
comandos na tela de um computador ou smartphone (ou outra ferramenta que
se conecte com a rede mundial de computadores) para a conclusdo de um
contrato.

As conveniéncias nesse espaco virtual de negocios seduzem o
consumidor, que atua de boa-fé, acreditando na exatiddo das clausulas
contratuais que Ihe sdo expostas, aumentando sua sensacao de seguranca em
relacdo aos meios de pagamento (cartdo de crédito, boleto, transferéncia
bancaria e outros), além de economizar tempo em virtude da desnecessidade de
deslocamento ao estabelecimento fisico do fornecedor. Por todas essas
vantagens, a contratacado eletrénica tem atraido cada vez mais pessoas.

Argumenta-se que o uso da tecnologia da informagdo nos contratos
bancarios trouxe economia no que tange ao abandono do papel,
prescindibilidade de deslocamentos dos clientes para as agéncias e aumentou a
seguranca das operagdes, mormente pelo fato de que o sistema digital deixa
rastros, dificultando fraudes e possibilitando a realizacdo de pericias especificas

nas poucas situacdes em que se verificariam ilicitos virtuais.



A combinacéo da rede mundial de computadores com outras ferramentas
digitais (smartphones, tablets, computadores, inteligéncia artificial e internet das
coisas) também acrescentou mais transformacées no modo de celebracdo e
execucdo dos contratos, haja vista que o consumidor d4 sua aceitacdo de
maneira virtual, através de acesso a sistemas de informatica que contém
comandos predeterminados, padronizados e que sdo acionados por mero aperto
de teclas no computador ou outros aparelhos digitais. Sdo os chamados
contratos inteligentes (eletrdnicos ou smart contracts na lingua inglesa), os
quais uniformizam os comportamentos dos contratantes, automatizando-os, sem
necessidade de manter a interacao fisica entre as partes.

Define-se contrato eletrdnico como o acordo de vontades, celebrado total
ou parcialmente no meio digital (eletrdnico ou telematico), sem o uso de papel,
com o auxilio de um sistema de informéatica computacional e/ou da internet.?

Necessario ressaltar que a terminologia “contrato eletrbnico” nao
corresponde a uma nova espécie de contrato, mas é somente um pacto que se
dltima através do meio eletrénico. O que se tem sdo as tradicionais avencas de
compra e venda, empréstimos, seguros, locacao, prestacdo de servi¢os e outros
negocios juridicos ndo nominados, efetuados numa plataforma digital com
sistema de programacao especifica, os quais também se submetem as normas
do CDC, da Lei n°® 10.406/2002 (Cdédigo Civil-CC), da CF/88 e do Decreto n°
7.962/2013%, isto é, possuem a mesma disciplina juridica dos contratos firmados
em outros meios.

O direito brasileiro permite o uso dos contratos eletrdnicos, observados os
meios de seguranca da certificacao eletronica, assinatura digital ou autenticacéo
eletronica, a fim de que possam valer no mundo do Direito, sendo que seu regime
juridico, condi¢des de existéncia, validade e eficacia sdo semelhantes ao dos
pactos celebrados na forma fisica (papel) ou verbal, aplicando-se aos mesmos
as disposicoes dos artigos 104, 107, 113, 187, 421, 422, 434 e 2.035 do CC.

As provas relacionadas aos contratos eletronicos oportunizam a
incidéncia dos artigos 411, 425, 440, 441 do Codigo de Processo Civil (CPC),
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212, 225 do CC e da Medida Proviséria n° 2.200/2001°, devendo o poder
judiciario atentar para essas regras na instrucdo dos processos que preside.
A formalizacdo de negdcios juridicos com a utilizacdo de contratos

eletrdnicos é admitida pela jurisprudéncia nestes termos:

CEDULA DE CREDITO BANCARIO. CONTRATO
ELETRONICO. ASSINATURA POR RECONHECIMENTO
FACIAL. CONSUMIDOR IDOSO [...] informacdes da cédula de
crédito bancério juntadas pelo Banco réu juntamente com a
demonstracdo de que o autor enviou cOpia do documento de
identidade e, apds, assinou o0 contrato por meio de
reconhecimento facial sdo suficientes para legitimar sua vontade
de contratar, em especial quando o Banco réu junta laudo que
indica o nome do usuario, acdo praticada, data e hora do fuso
respectivo, numero de endereco IP e porta I6gica de origem
utilizada pelo usuério; ID da sessdo e geolocalizacdo da
residéncia do autor [...] Tendo o Banco réu demonstrado que o
falecido manifestou a vontade de contratar ao assinar o contrato
por meio de biometria facial e que todas as informag¢des sobre o
contrato estdo descritas na proposta assinada.®

Os multiplos programas (aplicativos) contendo inteligéncia artificial (1A)
estdo presentes em smarthphones, tablets, videogames, veiculos,
computadores e outros dispositivos e sao utilizados nas relagcdes de consumo,
de forma que a IA, que € um programa, interage com o interlocutor e dessa
interacdo sdo formalizados contratos eletrbnicos. Desta feita, a inteligéncia
artificial pode ser utilizada nas atividades de fornecimento de produtos ou
servigos, junto ao mercado de consumo, estando em pleno crescimento nas
praticas empresariais de todo o mundo, o que revela sua importancia social.

A aplicacdo da inteligéncia artificial no mercado de consumo modificou a
relacdo entre o fornecedor e o consumidor, posto que afastou a interacao
presencial entre ambos, uniformizou o0 atendimento nas empresas e 0

fornecimento de produtos e servicos no comércio eletrénico.
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A Portaria GM 4.617/2021 instituiu a Estratégia Brasileira de IA (EBIA),
fixou seus eixos tematicos, materializados na robustez, seguranca e protecédo e
exp0bs os principios éticos que devem ser observados nesta seara tecnoldgica.’

As atividades da IA sdo baseadas em um processo algoritmico que se
assemelha ao pensamento humano racional, podendo compreender as
consequéncias de suas atuacdes, simular e substituir a capacidade humana de
pensar, agir, tomar decisfes e negociar, sem presen¢a humana, promovendo
uma interacéo negocial nas relagées consumeristas.®

E um programa (sistema informatizado) que pensa e age de maneira
racional, anteriormente programada, isto €, como um ser humano; contudo,
também pode interpretar um contexto especifico, sem apoio em prévia
programacao, levando em conta somente a representagédo que estabelece na
ocasiao, definindo a conduta mais adequada para intervir naquele instante. Esse
modo de atuar € conhecida como machine learning, que quer dizer “aprendizado
de maquina”, aptidao da IA em auferir aprendizado a partir de suas proprias
experiéncias. O adjetivo “artificial” atine ao fato de ser originario da area da
informatica em oposicdo a inteligéncia presente na espécie humana.®

Quanto aos algoritmos, vé-se que estdo contidos na inteligéncia artificial,
correspondendo a procedimentos que tracam operacdes, tal como num tutorial
passo a passo, consistindo numa sequéncia finita e légica de instrucdes
executaveis, veiculadas em uma determinada linguagem de informatica, que
demonstra como resolver determinado problema, além de monitorar e
compartilhar dados, fazer escolhas e tomar decisdes.*°

Sado caracteristicas da inteligéncia artificial: a) autonomia: age sem
intervencéo direta de seres humanos ou outros agentes, tendo relativo controle
sobre suas acdes e estado interno; b) habilidade social e cooperacéo: interage

com outros agentes e seres humanos através de uma linguagem de
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comunicacao; c) pro atividade: ndo se limita a atuar em resposta ao ambiente
gue a cerca, mas toma iniciativa comportamental, colimando uma finalidade; d)
reatividade: percepcdo do ambiente e resposta célere a respeito das alteracfes
que nele ocorrem.*!

A inteligéncia artificial liga-se a quarta revolugcéo industrial, denominada
de revolucdo 4.0. Reputa-se que a primeira se deu no século XIX com o
surgimento das maquinas a vapor, a segunda no século XX com o aparecimento
da eletricidade e a terceira no final do século XX, através da computacéo.*?

Sao exemplos de aplicagcdo da inteligéncia artificial os veiculos
automotores autdbnomos, drones, rob6s que realizam cirurgias médicas e
prescrevem medicamentos, reconhecimento de voz, tradutores de idiomas,
triagem de processos judiciais, calculos sobre probabilidades de ocorréncia de
sinistros para seguradoras, dentre outras.

Na legislacdo brasileira ainda ndo existe uma definicdo juridica de
inteligéncia artificial, entretanto, isso ndo impede sua utilizacdo nos contratos
eletrbnicos consumeristas, podendo as regras do CDC, da Lei n° 12.965/2014
(Marco Civil da Internet-MCI), da Lei n° 13.709/2018 (Lei Geral de Protecao de
Dados Pessoais-LGPD) e da Lei n°® 14.129/2021 (Governo Digital-GD) serem
aplicadas para a solucéo judicial e administrativa de eventuais litigios.

A internet das coisas (em inglés, internet of things, abreviado como 10T)
€ outra tecnologia digital que tem se desenvolvido e sido aplicada até em
conjunto com a inteligéncia artificial, integrando o ambiente das relacdes
negociais do mercado de consumo.

A internet das coisas consiste na aplicacdo da rede mundial de
computadores sobre bens e servigcos, por meio de interacbes em rede entre
varios objetos ou atividades (smartphones, brinquedos, automdveis, televisdes,
geladeiras e outros), que sdo conectados de maneira fisica ou virtual com
capacidade de processamento de dados, gerando novas utilidades, tais como a

coleta e transmissdo de dados com diversos objetivos e o atendimento de
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inUmeros interesses dos consumidores, sejam domésticos, profissionais ou de
lazer.13

No Brasil, o Decreto n°® 9.854/2019 instituiu o Plano Nacional de internet
das coisas e no artigo 2° | aduz que essa ferramenta compreende a
infraestrutura que integra a prestacdo de servicos de valor adicionado com
capacidades de conexao fisica ou virtual de coisas com dispositivos baseados
em tecnologias da informacdo e comunicacao existentes e nas suas evolucoes,
com interoperabilidade.

Os contratos eletrbnicos ja sdo responsaveis por grande parcela dos
negocios juridicos concretizados nas relacdes de consumo e a tendéncia € de
aumento na sua utilizacao, haja vista as infinitas contribui¢cdes para o fornecedor
e o0 consumidor.

Outrossim, essa imersao tecnoldgica do consumidor envolve o uso de
dados pessoais e representam um negécio modulado por racionalidade
algoritmica. A reconfiguracdo da nocdo de privacidade diante de tais
mecanismos de vigilancia e controle, a impossibilidade de agir de maneira
diversa do estabelecido pelos termos de adesdo dos aplicativos e sites, a
dependéncia do novo modelo de negocio, muitas vezes disponibilizado em
carater de monopdlio em clara concentracdo de mercado, acabam por gerar uma
nova espécie de vulnerabilidade do consumidor: a algoritmica.

A vulnerabilidade algoritmica decorre da captacéo, tratamento e difusdo
indevidos dos dados pessoais do consumidor, as vezes através de dispositivos
dotados de inteligéncia artificial, em franca violacdo aos direitos da
personalidade, como a privacidade e intimidade, por exemplo, podendo
favorecer fraudes em massa pelo vazamento de informacgdes pessoais sensiveis
dos consumidores, muito comuns em incidentes de seguranca na internet (Data
breach).

Também, essa nova espécie de vulnerabilidade decorre da insuficiéncia
tecno-normativa do Direito para a adequada tutela da hiperconfianca do
consumidor nesse admiravel e igualmente perigoso mundo virtual,
desestabilizando o senso de realidade e de perigo aos riscos a que esta exposto.

Em outras palavras, a insuficiéncia normativa, o abstencionismo estatal e o

13 MIRAGEM, Bruno. Novo paradigma tecnoldgico, mercado de consumo digital e o direito do
consumidor. Revista de Direito do Consumidor. Sdo Paulo: RT, vol. 125, 2019, p. 3.



protagonismo das grandes plataformas virtuais criam as condi¢des ideais para a
concretizacdo dos danos no ciberespaco.

Inobstante, varios problemas surgiram nas contratacdes digitais,
potencializando riscos para ambos 0s contratantes, sendo um deles as fraudes
em operacdes bancarias, assunto que tem figurado em namero significativo de
processos judiciais no Brasil. Acrescente-se ainda as falhas (bugs) resultantes
de erros gerados pelos programas usados para formalizar os contratos
eletrOnicos, principalmente quando esses sistemas estdo em sua fase inicial de
operacao.

E o que fazer para proteger o consumidor frente a esse novo paradigma
tecnolégico?

Quantias consideraveis sdo gastas pelos bancos na manutencao de
sistemas de seguranca digitais para combater os ilicitos virtuais e uma das
tecnologias aplicadas nessa batalha diaria € a biometria.

A biometria € um modo de identificacdo Unico de uma pessoa, através de
suas caracteristicas, perante determinada plataforma (quando visa contrata¢édo
eletrbnica), por intermédio da colheita antecipada e sigilosa dos dados e
formatacao destes para o sistema de contratacao, cuja finalidade é identificar um
individuo para que seja possivel reconhecé-lo com alto grau de certeza.*

O método mais comum de biometria bancaria materializa-se no uso de
maquinas e programas especiais para a coleta dos dados biométricos, em
segredo (ou criptografada), que podem ser reconhecimento de voz, geometria
da mao, imagens da face, iris, retina, impresséao digital e documentos pessoais
do cliente. Em seguida é feito o tratamento desses dados, a captura dos
detalhes, a eliminacdo de falsas particularidades, o armazenamento de um
modelo, a comparacdo com os padrdes coletados e a conversdao em algoritmos,
de conhecimento exclusivo da instituicdo financeira. Assim, a informacao
biométrica sera transformada em algoritmo, vinculado ao sistema do banco,
unificando todos os dados do consumidor, ndo havendo necessidade deste
portar outro documento, cartdo de crédito ou senha para efetuar contratacfes

eletronicas.

14 BELANDA, Douglas; CAVALCANTI, Ana Elizabeth Lapa Wanderley. Biometria como mecanismo
de formac&o e prova contratual: um olhar para as transagdes eletrénicas bancérias na sociedade da
informacdo. Revista dos Tribunais. Sdo Paulo: RT, vol. 1016, 2020, p. 2.



No ramo das instituicbes financeiras, os dois tipos de biometria mais
adotados sao o reconhecimento facial e a biometria digital. Essas tecnologias de
seguranca biométrica configuram uma opcéo segura para substituir os cartdes e
senhas, tendo em vista os perigos com o mal-uso de cartbes bancarios (ex.:
empréstimo para terceiros) e o armazenamento equivocado ou esquecimento
das senhas por parte de seus titulares.

Com a biometria, os bancos tencionam individualizar seus clientes para
gue sejam efetuadas contratagdes eletronicas com maior seguranca, bem como
reduzir seus custos operacionais, tornar mais rapidas as rotinas de trabalho,
diminuir a ocorréncia de processos administrativos e judiciais derivados de
fraudes virtuais e facilitar a obtencdo de provas digitais quando instaurados
litigios judiciais ou extrajudiciais.

Porém, apesar da seguranca que lhe € peculiar, a biometria ndo esta
completamente imune a obstaculos, pois os dados que a compdem sofrem
avarias com a acao do tempo, da interacdo com o ambiente e com o0s
equipamentos que fazem a coleta da amostra, fazendo com que na maioria das
vezes ndo existam amostras inteiramente iguais para o mesmo individuo.

Sendo assim, € possivel que um consumidor de servicos bancérios seja
vitima de fraudes em contratacdes eletrdnicas, advindas da acdo de infratores
digitais. Uma das infrages mais comuns apuradas em processos judiciais é a
efetivacdo de empréstimo em dinheiro sem autorizagcdo do dono da conta
bancaria, ou seja, um terceiro registra um empréstimo na conta bancaria do
consumidor, fica com o dinheiro e para o titular da conta sobra o 6nus de pagar
as parcelas do empréstimo, que sdo descontadas pelo banco sem prévio aviso.
Outra situacdo € quando sédo feitos empréstimos por fraudadores em nome de
pessoas que sequer possuem contas bancarias naquela instituicao financeira.

Ao ser procurada em sua agéncia fisica pelos clientes e vitimas, em
inUmeras oportunidades a instituicdo financeira ndo admite a violagdo de seu
sistema de seguranca biométrica, circunstancia que obriga o consumidor a
ingressar com acao judicial, visando a reparacdo do dano sofrido.

Iniciar uma ac¢do judicial € apenas o primeiro passo de um longo percurso
que o consumidor tera que percorrer para fazer valer seu direito de reparacéo
dos danos sofridos. Um poder judiciario carente de recursos humanos, materiais,

com numero exorbitante de processos e demorada tramitacdo, uma defensoria



publica que necessita de maiores investimentos na quantidade de membros e
servidores para atender integralmente a populacdo pobre, uma legislacdo
excessiva em fases processuais e recursos que prolongam indevidamente um
processo e o alto custo financeiro para a contratacdo de advogado sao outras
dificuldades a serem vencidas pelo consumidor que intenta uma agéo contra um
banco.

N&o se pode olvidar, também, a inacdo dos legitimados ativos no ambito
da tutela coletiva do consumidor para combater o assédio de consumo em
relacdo ao crédito e a massificacdo das fraudes acaba por influenciar
decisivamente na op¢do do consumidor pelas demandas individuais
pulverizadas que, conquanto ndo tenham o efeito pedagdgico necessario para
reprimir a conduta ilicita das instituicdes financeiras, que transferem o risco da
atividade para o consumidor, contribuem para o engessamento do Judiciério,
gue nao se preparou para gerir adequadamente esse crescimento exponencial
de acoes.

E importante destacar que a fragilidade dos sistemas de biometria digital
diante das diversas fraudes aplicadas nas contratacdes bancérias eletrbnicas
sobre empréstimos e a dificuldade e lentiddo da funcao judicial na reparacéo dos
danos sofridos pelo consumidor revelam alguns tracos da vulnerabilidade que
acomete as pessoas que se servem dos servigos prestados pelas instituicoes
financeiras.

E certo que boa parte de conquistas tecnoldgicas se inserem no dia a dia
da humanidade e facilitam seu modo de viver em varios aspectos, mas é de
conhecimento de todos que muitas dessas invencdes digitais geram enormes
problemas (os efeitos colaterais), mormente a pratica de ilicitos por meio delas,
particularidade que justifica a restricdo de suas aplicacbes em determinadas
situacOes. Neste contexto de vulnerabilidade (artigos 4°, | e 54-C, IV do CDC),
reputa-se que as contratacdes de empréestimos deveriam ser feitas tdo somente
na modalidade presencial (na agéncia fisica do banco), pois a possibilidade de
fraudes digitais, que atualmente acontecem em numeros alarmantes no Brasil,
conforme atesta a enorme quantidade de processos judiciais, seria reduzida a
nameros insignificantes.

As instituicdes financeiras ndo concordam com essa proposta, pois, no

minimo, teriam aumento de seus custos operacionais, haja vista a necessidade



de contratacdo de mais colaboradores para o atendimento dos clientes nas
agéncias fisicas. Porém, pelo menos os idosos, portadores de deficiéncia,
analfabetos e doentes graves poderiam ser obrigados a contratar pessoalmente
0s empréstimos, tendo em vista suas vulnerabilidades especificas (CDC, artigo
54-C, IV).

Mas, enquanto ndo se exige legalmente a presenca do cliente em agéncia
bancaria fisica, retoma-se a hipdtese da verificacdo do ilicito virtual e, em
decorréncia, indaga-se como o consumidor provara em um processo judicial que
a contratacdo eletrénica do empréstimo em seu nome aconteceu mediante

fraude digital? E o que se vera no item seguinte.

3 A PROVA DA FRAUDE DIGITAL EM PROCESSO JUDICIAL E O ORGAO
COMPETENTE

O cliente de servicos bancarios que for vitima de fraude digital,
relacionada a contratacao eletrdnica, devera ajuizar acao judicial para conseguir
a reparacdo do prejuizo financeiro que suportou indevidamente, quando a
instituicdo financeira se recusar a recompor seu patrimonio.

Em tese, o consumidor tem a op¢ao de intentar a acdo nas varas civeis e
empresariais da justica comum ou nos juizados especiais civeis, observadas
guanto a estes as regras de competéncia da Lei n°® 9.099/1995 (Lei dos Juizados
Especiais Civeis e Criminais-LJE).

Nas varas civeis e empresariais da justica comum, o consumidor pode
requerer, desde a peticao inicial, a inversdo do 6nus da prova com base nos
artigos 6°, VIIl do CDC e 373, § 1° do CPC, pois o primeiro dispositivo legal
dispde que séo direitos basicos do consumidor, a facilitacdo da defesa de seus
direitos por meio da inversdo do 6nus da prova em seu favor, quando for
verossimil a alegacao ou ele for hipossuficiente, segundo as regras ordinarias de
experiéncias.

A decisédo judicial a respeito do pedido de inversdo do 6nus probatorio
formulado pelo consumidor acontecera na fase procedimental do artigo 357, lli
do CPC.



Quando o banco negar na contestacao que houve fraude digital em seu
sistema de protecéo por biometria e ocorrer a precluséo da decisdo que inverteu
o 6nus da prova, seja no primeiro de grau de jurisdicdo (CPC, artigo 357, § 1°)
ou apos o julgamento de eventual agravo de instrumento (CPC, artigo 1.015, Xl),
caberd a instituicdo financeira provar que seu sistema de seguranca contra
fraudes tecnologicas néao foi violado.

Neste contexto, o Superior Tribunal de Justica (STJ) editou a Sumula n°
479, afirmando que as “instituigdes financeiras respondem objetivamente pelos
danos gerados por fortuito interno relativo a fraudes e delitos praticados por
terceiros no ambito de operagdes bancarias”. O STJ ja decidiu também que uma
das formas da fraude indicada na sumula em comento € o empréstimo falsificado
no ambito de contratacdes eletronicas ilicitas.*®

Destarte, consoante a sumula em tela, para restar caracterizada a
responsabilidade do banco nédo é preciso comprovar que este agiu com culpa,
sendo suficiente demonstrar que a contratacdo eletrénica aconteceu de maneira
fraudulenta e que em virtude desta ocorreu desfalque de dinheiro da conta
bancaria do consumidor. A responsabilidade em foco é de natureza objetiva e na
esfera das relacdes de consumo esta regulada no artigo 14 do CDC.

Em caso semelhante, o STJ mencionou no Tema 1.061 que na hipotese
em que o consumidor/autor impugnar a autenticidade da assinatura constante
de contrato bancario juntado ao processo pela instituicdo financeira, cabera a
esta o0 Onus de provar a sua autenticidade®. Desta feita, de forma andloga, o
julgado confirma que o 6nus de provar a inviolabilidade do sistema de biometria
digital € do banco.

Para provar o aludido argumento de defesa e se desincumbir do 6nus da
prova que lhe foi atribuido na deciséo do artigo 373, 8§ 1° do CPC, o banco tem
o direito de empregar todos 0s meios legais ou 0os moralmente legitimos, mesmo
que nao especificados no Cédigo de Processo Civil, conforme autoriza o artigo
369 do CPC.

15 Superior Tribunal de Justica, Segunda Secdo, REsp 1.199.782-PR, Rel. Min. Luis Felipe Salomao, j. 24-
08-2011.

16 Superior Tribunal de Justica, Segunda Secéo, REsp 1.846.649-MA, Rel. Min. Marco Bellizze, j. 24-11-
2021.



Uma das modalidades de prova que a instituicAo financeira pode
empregar para comprovar a argumentacao de inexisténcia de fraude digital em
seu sistema biométrico é a prova pericial, fundamentada nos artigos 357, 8§ 8°,
375, 443, 1l e 464, caput do CPC, posto que € a mais adequada, segura e
eficiente para o esclarecimento desta controvérsia.

Para que essa pericia seja efetivada é necessario que o banco a requeira
expressamente na oportunidade da oferta da contestacéo (CPC, artigo 336) ou
quando for intimado para especificar provas, em atendimento ao despacho
geralmente proferido depois que o consumidor (autor da acdo) se manifestou
sobre a peca de defesa da instituicao financeira (na linguagem forense, chamada
de “réplica”).

Mas, se a instituicdo financeira ou o consumidor ndo postularem a
producdo da prova pericial digital, o magistrado poderd, de oficio, requisitar a
producao de tal prova, se reputar imprescindivel para o julgamento do mérito do
processo (CPC, artigo 370 do CPC).

Apbs o deferimento da realizacdo de prova pericial digital no sistema de
biometria do banco, por solicitagdo das partes ou de oficio pelo juiz, o0 juiz
nomeara perito para apresentar o laudo respectivo, facultado as partes indicar
assistentes técnicos e apresentar quesitos (CPC, artigo 465 e seguintes).

Deste modo, o exame pericial digital € a espécie de prova que o
consumidor devera produzir no processo judicial instaurado por provocacgéao sua,
gue visa invalidar o contrato eletrdbnico de empréstimo fraudulento que foi
efetuado em seu nome.

Por outro lado, em tese, o consumidor pode optar por intentar a acéo
judicial no juizado especial civel, ao invés da vara civel e empresarial da justica
comum. E grande no Brasil a quantidade de processos tramitando nos juizados,
gue discutem a controvérsia atinente a fraudes em contratos eletrénicos
bancarios.

Conforme exposto nas linhas anteriores, a prova mais adequada para
solucionar os litigios de fraudes em contratos digitais de instituicdes financeiras
€ a pericia na area de informatica. Entretanto, o consumidor (autor da acdo) deve
atentar para as regras de competéncia presentes nos artigos 3°, caput e 35 da
Lei n°® 9.099/1995.



Esses dispositivos legais, interpretados em consonancia com o artigo 98,
| da CF/88, em cumprimento ao artigo 1° do CPC, estabelecem que o juizado
especial civel é competente apenas para processar e julgar as causas civeis de
menor complexidade. Inclusive, 0 magistrado deve estar atento para o requisito
da “causa civel de menor complexidade”, haja vista que ele limita sua liberdade
para determinar as provas a serem produzidas, assegurada no artigo 5° da Lei
n°® 9.099/1995.

A exigéncia de causa civel de menor complexidade contribui para a
melhoria no fornecimento da prestacéo jurisdicional, para que seja ofertada de
maneira eficiente, célere, efetiva e adequada nos termos impostos pelos artigos
5°, XXXV da CF/88, 3°, caput, 4°, 6°e 8° do CPC, a fim de colaborar na superacéo
do problema da morosidade que afeta parcela dos processos judiciais em curso
no Brasil, dando concretude a clausula da razoavel duracdo do processo
presente no artigo 5°, LXXVIII da CF/88.

A causa civel de menor complexidade tem como uma de suas
caracteristicas a inexisténcia de elevada complexidade nas provas que podem
ser produzidas no processo. Como a prova pericial de informética detém alta
complexidade probatoria, ndo serd possivel sua produgcédo no rito sumarissimo
da Lei n°® 9.099/1995, devendo a causa ser ajuizada na justica comum ordinaria
(vara civel e empresarial), que detém o procedimento apropriado para a
realizacdo dessa espécie de prova.

A alta complexidade da prova pericial de informética decorre do fato de
demandar tempo consideravel para conclusdo e possuir custo financeiro elevado
para as partes, o que ocasiona lentidao procedimental e demora na entrega da
prestacao judicial com sobrecarga do sistema de justica.

A sua materializagdo nos autos do processo requer procedimento
complexo, consistente na nomeacéo de perito, fixagdo de honorério, formulacao
de quesitos por parte do Juizo e das partes, habilitacdo de eventuais assistentes
técnicos, elaboracéo de laudo, dentre outros atos, circunstancias que violam os
artigos 98, | da CF/88, 2°, 3°, caput, 35 e 51, Il da LJE, os quais s6 admitem o
processamento de causas civeis de menor complexidade na esfera do juizado
especial civel, mediante incidéncia dos critérios da celeridade, economia

processual e simplicidade.



O artigo 35 da Lei n® 9.099/1995 ratifica tal ilagéo, pois permite no juizado
especial civel somente a inquiricdo de técnico e/ou a apresentacdo de parecer
por especialista na matéria, ambos na ocasiao da efetivacdo da audiéncia do
artigo 27 da LJE, bem como a singela inspecdo em pessoas ou coisas também
na audiéncia una de tentativa de conciliacdo, instrucdo e julgamento, sem a
possibilidade da incidéncia do procedimento do CPC, relativo a producdo de
prova pericial (artigos 465 e seguintes).

Sendo assim, como as pericias digitais em sistemas de biometria das
instituicBes financeiras, relacionadas as apuracdes dos litigios de contratacao
eletrbnica fraudulenta de empréstimos em dinheiro ndo reinem condicdes
técnicas de serem feitas no curso da audiéncia dos juizados especiais (artigo 27
da LJE), seja por mera oitiva do especialista em informatica ou por simples
inspecéo em coisas, as demandas que necessitam da confeccdo desse tipo de
prova devem ser ajuizadas na justica comum ordinaria.

A jurisprudéncia corrobora esse entendimento da seguinte forma:

JUIZADO ESPECIAL CIVEL. DIREITO DO CONSUMIDOR.
DIVIDA DECORRENTE DE CARTAO DE CREDITO
DESCONHECIDO DA PARTE AUTORA. SUPOSTA
DIVERGENCIA NA ASSINATURA DO TERMO DE ADESAO.
PRELIMINAR DE INCOMPETENCIA DOS
JUIZADOS. NECESSIDADE DE PERICIA GRAFOTECNICA. C
OMPLEXIDADE DA MATERIA. RECURSO CONHECIDO.
PRELIMINAR ACOLHIDA. PROCESSO EXTINTO SEM
RESOLUCAO DO MERITO [...] a divergéncia existente nos
autos € em relacdo a suposta veracidade dos documentos
colacionados pela parte ré, sendo preciso apurar se aquela
assinatura seria do autor. Contudo, o0 juizo nao detém
conhecimento técnico para averiguar se a assinatura lancada
no contrato impugnado € auténtica, j& que possui tragos
similares com os demais parametros (ID n. 12829323), nao
sendo o caso de falsificacao grosseira de facil constatacdo. 6.
Dessa forma, a prova pericial grafotécnica é necesséaria a
solucdo do ponto controvertido. Em consequéncia, a exigéncia
de prova pericial torna a matéria fatica complexa, afastando a
competéncia dos Juizados Especiais e impondo-se a extingdo
do processo sem resolucdo de mérito.’

JUIZADO ESPECIAL. CONSUMIDOR. CONTRATO DE
EMPRESTIMO CONSIGNADO. COMPROVAGCAO DA
EXISTENCIA DO CONTRATO E COPIA DOS DOCUMENTOS
DO CONSUMIDOR. COMPLEXIDADE DA MATERIA.
NECESSIDADE DE PERICIA TECNICA. INCOMPETENCIA

7 Tribunal de Justica do Distrito Federal e Territdrios, Segunda Turma Recursal, Recurso Inominado
07022750920198070012, Rel. Juiz Arnaldo Corréa Silva, j. 11-12-2019.



DOS JUIZADOS CONFIRMADA. RECURSO CONHECIDO E
NAO PROVIDO. |. Aalegacéo de falsidade na assinatura aposta
no contrato de financiamento apresentado pelo banco réu invoca
a necessidade de realizacdo de laudo pericial para esclarecer
eventual falsidade, haja vista os documentos de identificacdo
anexados ao contrato possuirem similitude com os originais,
bem como a assinatura nos termos contratuais. Il. A prova
pericial € pertinente a solu¢cdo do ponto controvertido, e foi
expressamente requerida pelo autor. Seu indeferimento, ao
afastar a sua necessidade, geraria cerceamento de defesa. lll. A
prova pericial torna a matéria fatica complexa, afastando a
competéncia dos Juizados Especiais.!®

Vale ressaltar que a complexidade de uma causa civel para os fins dos
artigos 98, | da CF/88, 3°, caput e 35 da LJE nao é definida pela dificuldade de
apreciacdo das matérias juridicas (teses e questdes de direito) deduzidas pelas
partes em juizo, mas em virtude da natureza da prova a ser engendrada no
processo. Nestes termos, as provas de baixo custo financeiro e de facil e
imediata insercdo nos autos podem ser usadas no procedimento da Lei n°
9.099/995, posto que se amoldam ao conceito de “baixa complexidade”. Ja as
provas de elevado valor monetario e significativa demora de concretizacdo no
curso do processo se adéquam ao conceito de “alta complexidade”, devendo
serem provocadas na justica comum.

Por conseguinte, embora a expressdo “causas civeis de menor
complexidade” seja um conceito indeterminado, a delimitagéo de seu conteudo
€ possivel de ser obtida diante de cada a¢ao ajuizada, ou seja, perante a analise
do caso concreto.

Havendo a necessidade de realizacdo de pericia no sistema de biometria
digital do banco e estando a causa em tramite no juizado especial civel, o juiz
devera extinguir o processo sem resolucdo do mérito com fulcro no artigo 51, Il
da LJE e o consumidor deve ingressar com acao em vara civel e empresarial da
justica comum.

Tal solucdo obedece ao principio da eficiéncia, previsto nos artigos 37,
caput da CF/88 e 8° do CPC, que juntamente com os artigos 98, | da CF/88, 3°,

caput e 35 da LJE vedam o prosseguimento de causa complexa no sistema dos

18 Tribunal de Justica do Distrito Federal e Territdrios, Primeira Turma Recursal, Recurso Inominado
07011847720168070014, Rel. Edilson Enedino das Chagas, j. 29-9-2016.



juizados especiais civeis, que ficaria sobrecarregado, bem como assegura a
parte que pediu o exame pericial digital a observancia dos direitos ao devido
processo legal, contraditério e ampla defesa (CF/88, artigo 5° LIV e LV),
consubstanciados na prerrogativa de ver produzida em juizo a prova necessaria
ao julgamento do mérito, fazendo com que a decisado judicial abranja todas as
especificidades controversas do litigio, afastando eventual inseguranca juridica

(CPC, artigos 4° e 6° - principio da primazia da resolucédo de mérito).

CONCLUSAO

A ciéncia da informatica contribuiu com o surgimento de tecnologias como
a internet, a inteligéncia artificial e a biometria digital e a combinac&o destas
colaborou com o aparecimento da contratagcéo eletronica de bens e servigcos na
area das relacbes de consumo, cuja existéncia é admitida pela legislacdo
brasileira (artigos 104, 107, 113, 187, 421, 422, 434 e 2.035 do CC).

O contrato eletrénico de servicos bancarios € uma realidade em todo o
mundo e sua utilizagdo no Brasil sé tem aumentado, juntamente com as fraudes
nesse tipo de negdcio juridico, pois os sistemas de seguranca baseados em
biometria por reconhecimento facial, de iris, voz e outros podem ser violados por
infratores digitais ou apresentarem inconsisténcias técnicas.

Grande parte das fraudes acontecem nas operacfes de empréstimos
bancarios por contratacéo eletronica e quando a instituicao financeira se nega a
reparar o dano sofrido pelo consumidor este tem que ajuizar acao judicial para
obter a reparacéo que lhe é devida.

Quando é vitima de uma fraude digital, o consumidor esta exposto hé pelo
menos duas formas de vulnerabilidade, sendo a primeira o fato de nao ter o
controle dos sistemas de seguranca das operacfes bancarias virtuais e a
segunda a circunstancia de ter que se onerar financeiramente para contratar
advogado ou enfrentar fila consideravel para receber o patrocinio de defensor
publico para intentar a acdo, bem como a demora para conseguir do poder
judiciario a tutela jurisdicional do bem da vida que foi objeto de violacao.

Levando em conta a imensa quantidade de processos instaurados no
poder judiciario para apurar fraudes em contratos bancarios eletrénicos,

deveriam os empreéstimos digitais sO serem realizados com a presenca do cliente



na agéncia fisica da instituicdo financeira ou pelo menos exigir essa espécie de
contratacdo quando requerida por idosos, portadores de deficiéncia, analfabetos
e doentes graves, tendo em vista serem detentores de uma vulnerabilidade mais
elevada em relacdo aos outros consumidores.

A prova pericial no sistema de biometria digital do banco é a mais
adequada para contribuir com a solucdo de mérito em processos que apuram a
imputacado de ocorréncia de fraude em contrato eletrénico de empréstimo de
dinheiro.

O 0Onus de provar a ocorréncia ou ndo da fraude alegada pelo consumidor
€ da instituicdo financeira e se for provada a violacdo de seu sistema de
seguranca digital, a responsabilidade € objetiva, na forma do artigo 14 do CDC,
de acordo com decisfes proferidas pelo STJ.

O aludido exame pericial requer um procedimento extenso para sua
efetivacdo, previsto nos artigos 465 e seguintes do CPC, tendo a natureza de
ato processual de elevada complexidade probatodria, a qual desloca a demanda
para o conceito de “causa civel de maior complexidade”. Em razdo desta
peculiaridade, o consumidor deve ingressar com a agao na justica comum
ordinaria (vara civel e empresarial), posto que os artigos 98, | da CF/88, 3°, caput
e 35 da Lei n® 9.099/1995 sé permitem que tramitem no juizado especial civel as
causas civeis de menor complexidade. Nao obstante, havendo o ajuizamento da
causa no juizado, o magistrado deve extinguir o processo sem resolucdo do

mérito com arrimo no artigo 51, Il da LJE.
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