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RESUMO: O presente estudo destina-se a analisar o tema Inteligéncia Artificial:
Possiveis Desafios do Ordenamento Juridico Brasileiro Frente as Deepfakes,
diante do avancos tecnoldgicos que crescem a cada dia. Objetiva se discutir os
possiveis desafios que as deepfakes (falsificacdes profundas) podem trazer ao
Ordenamento Juridico brasileiro. Utiliza-se como abordagem metodolégica, a
pesquisa exploratdria, bibliografica e documental. Corrobora o resultado obtido
de que alegislacao brasileira ndo possui legislacao especifica que criminaliza as
deepfakes, o que se tem séao possbilidades de aplicacdes dessas legislacbes em
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alguns casos especificos, mas que nao regula, controla, ou combata os perigo
gue essa ferramenta pode causar a sociedade brasileira e internacional.

PALAVRAS-CHAVE: Deepfakes. Inteligéncia artificial. Ordenamento Juridico
brasileiro.

THE CHALLENGES OF THE BRAZILIAN LEGAL SYSTEM IN THE
FACE OF DEEPFAKES

ABSTRACT: This study aims to analyze the theme Atrtificial Intelligence: Possible
Challenges of the Brazilian Legal System in the face of Deepfakes, in view of the
technological advances that grow every day. The objective is to discuss the
possible challenges that deep falsifications can bring to the Brazilian legal
system. It is used as a methodological approach, an exploratory, bibliographical
and documentary research. It corroborates the final result that Brazilian
legislation does not have specific legislation that criminalizes deep fakes, which
is possible to apply these legislations in some specific cases, but that it does not
regulate, controls, or combat the dangers that this tool can cause to Brazilian and
international society.

KEYWORDS: Deepfakes. Atrtificial intelligence. Brazilian Legal System.

INTRODUGAO

Os avancos tecnoldgicos caminham com uma velocidade impressionante,
e todos os dias, novas tecnologias sdo criadas. Na area da inteligéncia artificial,
a criacdo de algoritmos possibilitou seu aperfeicoamento, fazendo com que
maquinas sejam capazes de desenvolver cogni¢éo e linguagem proximas as dos
seres humanos. Siqueira® afirma que partir de 2017, ano em que ficou mais

evidente, o ciberespaco passou a ser dominado por uma ferramenta chamada

3 SIQUEIRA, Paulo Alexandre Rodrigues de. O ‘Deep Fake’ e a Legislaciio Brasileira - utilizacdo de
instrumentos legais para a prote¢do a imagem Conteudo Juridico, Brasilia-DF: 29 set 2021. Disponivel
em:https://conteudojuridico.com.br/consulta/artigo/53256/0-deep-fake-e-a-legislao-brasileira-utilizao-
deinstrumentos-legais-para-a-proteo-imagem. Acesso em: 29 set. 2021.
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de deepfake, desenvolvida por meio de algoritmos, gerados por meio

aprendizagem profunda (deep learning).

A expressao “deepfake” vem do inglés, criada a partir da jungado de duas
outras expressoes, que sdo deep learnig (aprendizagem profunda) e fake news
(noticia falsa). Deepfake € uma técnica que se utiliza da inteligéncia artificial com
o intuito de criar informacdes falsas, que substitui rostos, imagens, e até mesmo

audios, distorcendo a realidade.

Com a chegada dessa ferramenta no ciberespaco, sua utilizacdo também
seguiu para praticas reprovaveis moralmente, como no caso de pornografia,

falsidade ideoldgica, ofensas ao direito de imagem, dentre outros.

O objeto deste estudo € a analise de como essa ferramenta, recente
inovagcdo no campo juridico, afeta de forma negativa o Ordenamento Juridico
brasileiro, uma vez que ndo existe uma legislagdo especifica que a regule.

Embora, haja legislacdo que combate crimes virtuais na internet.

Esta pesquisa se justifica ante a importancia das deepfakes apresentar
ameacas, principalmente nas redes sociais, a sociedadade brasileira e mundial,
vez que essa ferramenta possui potencial capacidade de grandes influéncias
negativas nas opinides de usuarios da internet. Se justifica, também, pelas
inovagoes legislativas trazidas pelas leis que tratam sobre crimes virtuais no
Brasil, que n&do séo suficientes, ou estdo atrasadas acerca dessa ferramenta.
Almeja-se conceituar, o que € deepfake? Como essa ferramenta pode trazer
danos ao Ordenamento Juridico brasileiro? a legislacdo brasileira esta

preparada para regulamenta-la? E possivel combaté-la?

Nesta pesquisa, foi adotada uma metodologia basada em investigacéo
bibliografica, com o emprego do método dedutivo e andlise qualitativa. Na
abordagem juridica, utilizou-se de legislacdes federais sobre crimes virtuais,

bem como, do direito civil e penal.

Quanto a descricdo, utilizar-se-a da linguagem formal, servindo-se, em
determinados momentos, de termos especificos do ramo juridico, e demais

areas de outros campos cientificos, como os da Ciéncia da Computacao.



Preliminarmente, na primeira parte se teve como objeto a definicdo de
termos, como a Inteligéncia Artificial, de Machine Learning, Deep Learning, Fake
News e Deepfake, buscando a delimitacdo conceitual de cada vocabulo,
objetivando diferencia-los. Tem-se também, breve resumo histérico da
Inteligéncia Artificial e da Fake News. Na segunda parte do estudo, abordaram-
se as legislacdes que tratam sobre crimes virtuais, no ambito internacional
explana-se sobre a Convencédo de Budapeste. No ambito nacional, sobre a Lei
12.735 (Azeredo), Lei 737/2012 (Carolina Dieckmann), Lei Federal n°
12.965/2014 (Marco Civil da Internet), e sobre a Lei 13.709/2018 (Lei Geral de
Protecdo de Dados). No ultimo tépico desse capitulo, elenca-se as possiveis
solucdes que poderiam ser adotadas, no combate e controle das deepfakes, de

acordo com alguns pesquisadores da area.

2. CONCEITOS DE INTELIGENCIA ARTIFICIAL, DEEP LEARNING, FAKE
NEWS E DEEPFAKE.

Antes de adentrar no objeto desse estudo, faz-se necesséaria a
compreensao minima de alguns conceitos que serdo elencados durante esta
pesquisa, abordando brevemente, o histérico da Inteligéncia Artificial e da Fake
News. Para tanto, idealizou-se de forma sistematica trazer, preliminarmente, 0s
conceitos acerca da Inteligéncia Artificial, os conceitos de Machine Learning (em
portugués aprendizagem de maquina) do Deep Learning (aprendizagem
profunda), da Fake News (noticia falsa) e da Deepfake (aprendizagem profunda
e falso). E, em seguida, abordar com mais afinco o conceito dos topicos mais

importantes.

Os conceitos elencados acima estéo interligados e, por isso, € necessario
gue se compreenda a inteligéncia artificial como uma area dentro da ciéncia da
computagdo, e dentro da area da inteligéncia artificial tem se o campo do
Machine Learning, e dentro deste tem se a subarea do Deep Learning, e que a

juncao dos termos Deep Learning com Fake News, gera o termo Deepfake.



N&o se aprofundardo os conceitos e historia da computacao e da internet,
uma vez que o intuito desta pesquisa, € apontar de forma objetiva os possiveis

desafios no Ordenamento Juridico brasileiro frente as deepfakes.

2.1. INTELIGENCIA ARTIFICIAL

De acordo as pesquisas realizadas durante este estudo, notou-se que ha
varios conceitos que buscam definir o que € a Inteligéncia Artificial, conceito este
gue, em determinados momentos se utilizard a sua abreviacdo dado como IA.
Observou-se também que, ndo ha consenso entre 0s autores que se debrugcam
sobre o estudo da mesma, uma vez que ela pode ser definida de vérias formas,

comforme o campo de pesquisa de quem a estuda.

Desse modo Oliveira, elucida que a Inteligéncia Artificial:

E o conjunto de agbes que, se fossem realizadas por um ser
humano, seriam consideradas inteligentes. E uma definigao que
nos chama a comparar as agdes dos computadores com as
nossas proprias para definirmos se estamos diante de um
comportamento inteligente ou ndo. Em que pese ser uma
definicdo util, ndo é de todo precisa, uma vez que ha algumas
acdes que o computador consegue realizar que ndo traduzem
adequadamente um comportamento inteligente.*

Nesse sentido, percebe-se que essa definicdo ndo deixa uma clara
percepcao do que realmente seja linteligéncia Artificial, tornando esse conceito

muito vago.

4 OLIVEIRA, Ruy Flavio de. Inteligéncia Artificial. Londrina: Editora e Distribuidora Educacional S.A, 2018,
p. 10.



Para Rosa, a definigao de “artificial® € mais simples em termos relativos,
ja que “artificial* sugere aquilo que foi produzido pelo ser humano. Por outro

lado, definir o que é “inteligéncia“ é mais complexo.®

Rosa® aduz que inteligéncia artificial € a capacidade que os computadores
possuem de realizar tarefas que s6 os proprios seres humanos realizam melhor.
Isto significa dizer que, quando um computador realiza alguma tarefa que sé
pode ser realizada por um ser humano comum, tal computador possui atributos
de inteligéncia e, que por ser uma criacdo da mente humana, e nao ter sido
originalmente criada espontaneamente pela natureza, essa inteligéncia €

considerada artificial.

Oliveira’ ressalta que inteligéncia artificial seria a capacidade que os
sistemas cibernéticos possuem para imitar as funcdes que o ser humano detém,
tais sistemas sao formados por computadores, softwares, dentre outros. Dessa
forma, essas fungcBes se resumem em resolucdo de problemas através do

aprendizado com base na percepcéo.
A seguir os termos que ajudam a compreender melhor essa definigéo:

a) Resolucdo de problemas: E a capacidade de realizagdo de
determinadas tarefas, as quais s&o consideradas como corretas, feita através de
determinado critério de avaliagdo. Cita-se como exemplo, qualquer problema
matematico em que sua solugéo da forma correta, é alcangada através de regras
matematicas dentro da prépria questéo. E o caso de um computador conseguir
resolver problemas, através de algoritmos e técnicas de programacgao. Desse
modo, grande parte dessas possiveis resolu¢cdes € realizada através de
execugao mecanica de procedimentos, o significa dizer que isto ndo é

inteligéncia. 8

b) Aprendizado: Este segundo termo, em se tratando de inteligéncia

5 ROSA, Jo3o Luis Gracia. Fundamentos da Inteligéncia Artificial. Rio de Janeiro: LTC, 2011, p. 3.

6 ROSA, Jo3o Luis Gracia. Fundamentos da Inteligéncia Artificial. Rio de Janeiro: LTC, 2011, p. 3.

7 OLIVEIRA, Ruy Flavio de. Inteligéncia Artificial. Londrina: Editora e Distribuidora Educacional S.A, 2018,
p. 10.

8 OLIVEIRA, Ruy Flavio de. Inteligéncia Artificial. Londrina: Editora e Distribuidora Educacional S.A, 2018,
p. 12.



artificial, € uma caracteristica dos algoritmos, a qual possuem capacidade em
seu proprio melhoramento através da experiéncia. Tal aprendizado de maquina,
ou no inglés machine learning como € conhecido, constitui-se em um
determinado algoritmo conseguir realizar ajustes em seus parametros internos,
através de dados provenientes de execugdes anteriores, que consequentemente

alcanca resultados sueperiores a cada nova execugao.®

c) Percepcao: Antes de adentrar nesse terceiro termo, é necessario
compreender que para os seres humanos a percepc¢ao tem como definicdo duas
classificacdes desse fenbmeno. A primeira refere-se ao campo fisico, em que
percepcao € a capacidade de coletar dados que estdo em volta no ambiente,
através dos cinco sensores naturais. Ja no campo mental, percepgao € a
capacidade de deducido das situagcdes que acontecem em volta do seres
humanos, e que ocorre através de analises das informagdes que vao até eles.
Trazendo para o campo dos sistemas cibernéticos, a percepgéo tem como base,
sensores que coletam de forma objetiva dados no que se refere ao problema em
questao. Nos sistemas cibernéticos a percepc¢ao vai desde a leitura realizada por
algum software de dados até sensores fisicos, ou seja, estes realizam interacao
com o ambiente, como exemplo os acelerédmetros, termémetros, medidores de

intensidade luminosa, sensores de som e outros. 10

Oliveiral! aduz que além do termos acima citados, dois deles centrais,
estdo ligados a Inteligéncia Atrtificial, e o terceiro termo da percepc¢ao ligado ao
conceito, ha também outros atributos proprios ligados a Inteligencia Atificial, a

seguir em destaque:

a) Representagcdo do conhecimento: Sobre um dado tema, o sistema
de inteligéncia artificial necessitara indentificar e representar de forma mais

adequada possivel, varios aspectos sobre esse determinado assunto. 12

b) Processamento de Linguagem Natural: Nesse atributo a

® RUSSEL, Stuart; NORVIG, Peter. Inteligéncia Artificial. 2. Ed. Rio de Janeiro: Campos, 2004.

10 RUSSEL, Stuart; NORVIG, Peter. Inteligéncia Artificial. 2. Ed. Rio de Janeiro: Campos, 2004.

L OLIVEIRA, Ruy Flavio de. Inteligéncia Artificial. Londrina: Editora e Distribuidora Educacional S.A,
2018.

2 OLIVEIRA, Ruy Flavio de. Inteligéncia Artificial. Londrina: Editora e Distribuidora Educacional S.A,
2018, p. 13.



inteligéncia artificial em seu sistema, necessita da capacidade de interagdo com
o mundo real, e essa capacidade precisa utilizar ndo sé as linguagens formais
dos computadores, necessita também utlizar-se da linguagem humana, mesmo
que com todas as suas peculiaridades e defeitos. O sistema de inteligéncia
artificial que consegue processar de forma adequada essa linguagem natural, €
capaz de abstrair conversas diretas com seres humanos, além de conteudo

multimidia, bem como; textos falados, videos, e também de midia. 13

Dado o exposto, € possivel obter uma compreensdo minima do que seja
0 conceito de inteligéncia artificial, que sera fundamental no desenvolvimento

desta pesquisa.

2.1.1. HISTORICO DA INTELIGENCIA ARTIFICIAL

De acordo com Mccorduck, a ideia de criar seres artificiais é tdo antiga
quanto a propria humanidade. Segundo ela, aponta-se um poema de um autor
conhecido como Pigmalido, de Ovidio, em que ele cria uma estatua de marfim,
e esta fica tdo bela e perfeita que acaba se apaixonando por ela. Pigmalido entédo

implora & Deusa Afrodite para ter um amor semelhante a estatua, a qual

surpreendentemente ganha vida prépria e o corresponde. 14

Oliveira ainda explana que também na época de Ovidio, Heron de
Alexandria criava homens mecanicos os quais batizava de “autématos”. Esses
homens mecéanicos eram nada mais que manequins, que possuiam mecanismos
internos os quais Ihe davam determinada autonomia para movimentacao,
baseada em configuragdes estabelecidas pelo seu criador. Antes do tempo de
Ovidio, Aristoteles sob o ponto de vista da logica, estabelecia regras do
silogismo, a qual permitiam que os raciocinios matematicos fossem exatos, e

que se desenvolvessem sem contradicdes ou ambiguidades, desde que

13 RUSSEL, Stuart; NORVIG, Peter. Inteligéncia Artificial. 2. Ed. Rio de Janeiro: Campos, 2004.
14 MCCORDUCK, Pamela. Machines who think: a personal inquiry into the history and prospects of
artificial intelligence. 2. ed. Massachusetts: A K Peters, 2004.



estivessem dentro das regras expressas. Nesse sentido, o silogismo de
Aristoteles prevalece atualmente na logica booleana, a qual é essencial aos

computadores. 1°

Atualmente, é possivel perceber que a histdria da inteligéncia artificial se
confunde com a histéria da computacdo. Depois do surgimento do primeiro
computador digital, em meados de 1941, criado pelo alemédo, o engenheiro
Konrad Zuse, iniciou-se uma corrida pela criacdo de maquinas com mais

poténcia, para auxiliar nas guerras, como no caso da Segunda Guerra Mundial.
16

A seguir, evidencia-se breve resumo da evolucao histérica da Inteligéncia
Artificial, que como visto anteriormente, tem inicio em meados da década de
1950, e atualmente, continua a evoluir numa velocidade surpreendente, trazendo

consequéncias benéficas e maléficas, quando ndo usada adequadamente.

E reconhecido que um dos primeiros grandes trabalhos, e considerado
como Inteligéncia Atrtificial € o de Warrem Macculloch e Walter Pitts, em 1943.
Wacculloch e Pitts se basearam em trés fontes, as quais sdo; o conhecimento
bésico da fisiologia, a funcdo dos neurbnios no cérebro, a logica proposicional
de Russel e Whitehead, e a teoria da computacéo de Turing. Com bases nessas
fontes eles propuseram um modelo de neurénios artificiais, em que consistia que

cada neurdnio fosse caracterizado como “ligado” ou “desligado”. 7

No entanto, Alan Turing foi o primeiro a formular uma visdo mais ampla
da Inteligéncia Artificial, em 1950, escreveu o artigo “Computing Machinery and
Intelligency” a qual dava inicio a essa formulagéo. Turing propos um teste em
gue este baseava-se na impossibilidade de distingcdo entre seres inegavelmente

inteligentes, a qual eram os seres humanos. 8

15 OLIVEIRA, Ruy Flavio de. Inteligéncia Artificial. Londrina: Editora e Distribuidora Educacional S.A,
2018, p. 16.

16 MCCORDUCK, Pamela. Machines who think: a personal inquiry into the history and prospects of
artificial intelligence. 2. ed. Massachusetts: A K Peters, 2004.

17 GOMES, Denis dos Santos. Inteligéncia artificial. Conceitos e Aplicacdes. Revista Olhar Cientifico.
Faculdades Associadas de Ariquemes — V. 01, n.2, Ago./Dez., 2010, p. 3.

18 GOMES, Denis dos Santos. Inteligéncia artificial. Conceitos e Aplicagdes. Revista Olhar Cientifico.
Faculdades Associadas de Ariquemes — V. 01, n.2, Ago./Dez., 2010, p. 3.



Mais adiante, no periodo entre 1952 e 1969, Gomes expde que esse
periodo foi mais de entusiasmo e expectativas, do que novidades. Os principais
realizadores dessa época foram John McCarthy, Hyman Minsky, Claude
Shannon e Nathaniel Rochester. Esses idealizadores organizarm um seminario
em 1956, com duracdo de dois meses, em Dartmouth, em que contou também
com a participacdo de mais seis pessoas. Nesse seminario, o destaque se da
para um programa chamado de raciocinio Logic Theorist apresentado por Allen

Newell e Herbet Simon.

No ano de 1969, a Universidade de Stanford conseguiu desenvolver um
programa chamado de DENDRAL, que tinha como objetivo desenvolver
solugdes que fossem capaz de encontrar estruturas moleculares organicas,
partindo do principio da espectromia da massa de ligacbes. Esse programa foi
importante na historia da Inteligéncia Artificial, pois foi a partir da ideia dele que
se desenvolveram programas inteligentes, pois ele foi o primeiro sistema bem

sucedido de conhecimento intensivo. 1°

Durante 0os anos que se seguiram, varias pesquisas foram realizadas
nesse campo, dentre elas muitas universidades de diversos paises participaram.
Verificou-se nesses Ultimos anos que essas pesquisas trouxeram grande
revolugdo no campo da Inteligéncia Artificial, o0 que tornou mais comum usar

teorias ja existentes para se ter como base, do que promover novas teorias. %°

Na década de 1990, essas pesquisas sairam das universidades, e
passaram também a sererm estudadas pelas empresas. Cita-se como exemplo
em 1998 a empresa Google. Essa empresa situada na cidade de Mountain View,
na Califérnia, tem como base especializar-se na aplicacdo de Inteligéncia
Artificial em tudo oque se propde a fazer, incluindo na sua maquina de busca

que fez seu sucesso no mundo. %!

19 GOMES, Denis dos Santos. Inteligéncia artificial. Conceitos e Aplicagdes. Revista Olhar Cientifico.
Faculdades Associadas de Ariquemes — V. 01, n.2, Ago./Dez., 2010, p. 5.

20 GOMES, Denis dos Santos. Inteligéncia artificial. Conceitos e Aplicacdes. Revista Olhar Cientifico.
Faculdades Associadas de Ariquemes — V. 01, n.2, Ago./Dez., 2010.

2L OLIVEIRA, Ruy Flavio de. Inteligéncia Artificial. Londrina: Editora e Distribuidora Educacional S.A,
2018, p. 20.



Outros exemplos que deixam muito claro de como € o treinamento de
redes neurais demonstrando a atual capacidade da Inteligéncia Artificial, e que
sdo muito benéficas para a sociedade, sdo 0s assistentes virtuais como a Siri da
Apple, a Alexa da Amazon, a Cortana da Microsoft, Ok Google da propria
Google, e o Bixby da Samsung. Esses assistentes aprendem cada vez mais
através do aprendizado de maquina, que podem auxiliar com melhor precisao os

seres humanos. 22

Neste estudo buscou-se trazer o que ocorreu com maior relevancia na
evolucdo historica da Inteligéncia Atrtificial, que foram evoluindo ao longo dos
anos até os dias de hoje. A inteligencia artifical hoje, continua a evoluir muito
rapido, e muitas transformacdes nas mais diversas areas € possivel perceber

com grande notoriedade.

Magquinas inteligentes surgem a cada dia, auxiliando os seres humanos
em diversos campos, desde ciéncia, insdustrias, e até lazer. Todas interligadas

por meio da rede mundial de computadores.

2.2. MACHINE LEARNING: DEEP DEARNING

Segundo Gomes,?® dentro do campo da Ciéncia da computacao,
encontra-se a Inteligéncia Artificial e, como analisado antes, o seu objetivo é
fazer com que computadores possuam a capacidade de pensamento e
comportamento inteligente. Mas, por ser uma area muito extensa, a Inteligéncia
Artificial se relaciona com varias outras areas como a psicologia, biologia, l6gica
matematica, linguistica, engenharia, filosofia e, também, com outras areas

cientificas.

22 OLIVEIRA, Ruy Flavio de. Inteligéncia Artificial. Londrina: Editora e Distribuidora Educacional S.A,
2018, p. 20.

23 GOMES, Denis dos Santos. Inteligéncia artificial. Conceitos e Aplicacdes. Revista Olhar Cientifico.
Faculdades Associadas de Ariquemes — V. 01, n.2, Ago./Dez.,2010, p. 6.



Nesse sentido, a IA pode ser divida em véarias camadas ou subareas em
sua composicao. Dentro dessas subareas, encontra-se o machine learning, ja
visto anteriormente que sua traducao livre significa aprendizado de maquina.
Essa subarea da IA tem como objetivo basico fornecer dados de entrada,
fazendo com que a maquina aprenda com esses dados e proponha possiveis

solucdes que consigam satisfazer a situacéo problema. 24

O Machine Learning faz parte do ramo da IA, que possui como base a
estatistica computacional e procedimentos de otimizac¢ao, que busca técnicas de
aprendizado para possiveis solu¢cdes de problemas ou mesmo para execucdes
de tarefas especificas. Machine Learning € diferente das outras subareas da IA
no sentido de ndo ser programado para construir sistemas na realizacdo de
tarefas, uma vez que o mesmo pode aprender de forma autbnoma, apenas

sendo alimentado com dados. %°

Semelhantemente, Homem explana que Machine Learning € o ramo da
ciéncia capaz de fornecer ao computador a capacidade do aprendizado de

tarefas, sem que estas sejam programadas como nas demais areas. 2°

Damaceno e Vasconcellos afirmam que os algoritmos de Machine
Learning possuem estruturas com equacdes pré definidas para a organizacéo e
execucao de dados de acordo com a demanda. Cita-se como exemplo do uso
de Machine Learning na identificacdo de spams, a qual de inicio é fornecido e-
mails com rétulos de spams, e € a partir daqui que o software anti-spam tera que
identificar, nos préximos e-mails a serem recebidos, os padrdes que classificardo

como spam ou néo. ?’

2 DAMACENO, Siuari Santos. VASCONCELOS, Rafael Oliveira. Inteligéncia Artificial: Uma breve
abordagem sobre seu conceito real e o conhecimento popular. Ciéncias exatas e tecnoldgicas. Aracaju. v.
5,n.1, p. 11-16, 2018.

%5 BISHOP, C. M. Pattern Recognition and Machine Learning: Information Science and Statistics.
Nova lorque: Springer-Verlag, 2006.

% HOMEM, William Ludovico Homem. Apostila de Machine Learning. PET Engenharia Mecénica.
Universidade federal do Espirito Santo, 2020.
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Dentro da subarea de Machine Learning, acha-se o Deep Learning, em
gue este tem como funcdo capacitar a maquina na realizacdo de tarefas mais
complexas, como exemplo o reconhecimento de fala, a identificacdo de
imagens e até na realizacdes de previsdes. Assim o0 deep learning basicamente
estabelece parametros sobre determinados dados, treinando o computador para
este aprender sozinho o uso de varias camadas de processamento no

reconhecimento de padrées. %8

Nesse sentido, Chagas aduz que: O Deep Learning, também denominado
aprendizagem profunda é uma parte do Machine Learning ou aprendizagem de
Maquina, que aplica algoritmos para processar dados e reproduzir o

processamento realizado pelo cérebro humano. 2°

O Deep Learning é o responsavel pelos avangcos mais recentes no campo
da computacgéo, no reconhecimento de fala, no processamento de linguagem,
fundamentada em redes neurais artificiais ou computacionais, que imitam a

maneira Como Nosso cérebro age.

De modo a ficar mais facil a compreensao, Damaceno e Vasconcelos
(2018)%° expdem que Machine Learning e Deep Learning andam de méos dadas,
e dentro do estudo do campo de IA, podem ser classificados em esferas.
Conforme os autores, Deep Dearning esta no centro, e por cima deste esta o
Machine learning abrangendo, e por fim a camada da IA, cobrindo-as. Dessa
maneira, percebe-se que a relacdo entre Deep Learning e Machine Learning
pode ser compreendida na medida em que o primeiro substitui a intervencao
humana, como ja visto antes, na coleta de dados de entrada para o segundo.

Asim fica claro que o conceito de Deep Learning € herdado do Machine Learning.

28 DAMACENO, Siuari Santos. VASCONCELOS, Rafael Oliveira. Inteligéncia Artificial: Uma breve
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5,n.1, p. 11-16, 2018.
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Damaceno e Vasconcelos3! asseveram que atualmente, o Deep Learning
€ uma evolucdo das redes neurais. E 0 interesse por esse campo de
aprendizagem profunda tem crescido progressivamente na midia, e ha varias
pesquisas divulgadas da sua aplicagdo, como no uso em automoveis, no

diagndstico de céancer, diagnoéstico do autismo e nas deepsfakes.

2.3. FAKE NEWS

O termo Fake News vem do inglés, que em sua traducéo livre para o
portugués refere-se as noticias falsas. Para a maioria dos dicionérios, tantos
nacionais como internacionais, esse termo é traduzido como uma informacéo
inveridica, mentirosa, incerta, com circulacdo sobretudo na rede mundial de

computadores.

Nesse sentido, Rais alude que, fake news é uma expressao que pode ser
compreendida como noticias falsas, indicando informacfes de conteudo falso,

possuindo aparéncia de noticias jornalisticas. 32

Teffé ressalta que essas “noticias falsas” sdo propagadas na rede mundial
de computadores como se fossem reais, mas com conteddos inveridicos ou
distorcidos. Elas possuem as mais diversas motivagdes para sua criagao, desde
influenciar posicdes politicas, formar opinides, captacdo de patrocinadores, ou,

até para de difamar a imagem de grupos coletivos. 33

31 DAMACENO, Siuari Santos. VASCONCELOS, Rafael Oliveira. Inteligéncia Artificial: Uma breve
abordagem sobre seu conceito real e o conhecimento popular. Ciéncias exatas e tecnoldgicas. Aracaju. v.
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2021.
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express%C3%A30-e-inibir-not%C3%ADcias-falsas-8058aedd9f5¢> Acesso em: 20 Jun. 2021.



Do mesmo modo, Braga®* afirma que as fakes news sdo noticias que séo
falsas ou tendenciosas, propagadas por qualquer meio de comunicacao, em que
esta possui o objetivo de chamar atencéo para a desinformacé&o ou obtencao de

vantagens politicas, econémicas ou sociais.

Estudiosos da area fazem alerta para a definicdo desse termo, isto porque
essa traducao pode nédo condizer com a realidade desse fen6meno, uma vez
que quando se trata de noticias falsas, h4 uma contradicdo em relacéo ao termo,
pois se € noticia, ndo é falsa, e se for falsa, ndo podera ser noticia. O que se
observa pela internet, sdo informa¢des mentirosas, disfarcadas de noticias que

tentam se atrelar ao jornalismo para a transmisséo de inverdades. 3°

Existem sete tipos de fake news, a seguir destaca-se, brevemente, cada

uma delas;

a) Satira ou Parddia: Esse tipo de fake news costuma frequentemente
ridicularizar pessoas, organizacdes ou estados, como forma de intervencao

politica, ou também com o intuito de provocar ou evitar alguma mudanca. 3¢

b) Falsa Conex&o: A falsa conexao ocorre quando as manchetes, imagens
ou até legendas ndo dao suporte ao conteudo. Cita-se como exemplo que ha
falsa conexdo em quase todos os sites e redes sociais mundialmente. Desse
modo, determinadas publicacdes ficam expostas em tamanhos menores nas

areas das paginas, que geralmente contém uma foto ou uma manchete, que ao

3 BRAGA, René Morais da Costa. A indstria das fake news e o discurso de 6dio. In: PEREIRA, Rodolfo
Viana (Org.). Direitos politicos, liberdade de expresséo e Discurso de 6dio. VVolume I. Belo Horizonte:
IDDE, 2018. p. 203-220. Disponivel em:
<http://bibliotecadigital.tse.jus.br/xmlui/bitstream/handle/bdtse/4443/2018 pereira_direitos_politicos_lib
erdade.pdf?sequence=1#page=205>. Acesso em: 09 jul. 2021, p. 205.
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erdade.pdf?sequence=1#page=205>. Acesso em: 09 jul. 2021, p. 209.
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Monografia (Bacharelado em Engenharia da Computacéo). Universidade de S&o Paulo. S&o Carlos, 2020,
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serem clicadas direcionam as noticias, as quais podem néo ter qualquer ligagédo

com as mesmas, ou também direcionar para paginas maliciosas. 3’

c) Conteudo Enganoso: Esse tipo de fake news é o mais usado e com
bastante frequéncia e, também, com mais destaque na politica. Essa fake news
utiliza-se de informacdes falsas para ser usada contra um determinado assunto

ou determinada pessoa. 3

d) Conteudo Falso: Nessa modalidade o conteddo da informacédo €
verdadeiro, mas usado em um contexto totalmente errado e, com o objetivo de
chamar mais atencao para a noticia. O conteudo falso é caracterizado por ser
usada imagens reais e ndo serem manipuladas digitalmente, no entanto, usadas
fora do contexto, fazendo com que sejam veiculadas pelas noticias falsas. E
como essas imagens estdo atreladas a noticia, estas serdo dificilmente

checadas por quem as tiverem acesso. %

e) Conteudo de Impostor: Geralmente esse tipo de fake news possui
conteudo que imita a aparéncia de portais jornalisticos profissionais, com o
intuito de dar credibilidade para sua noticia. Essas fakes news imitam nédo s6 a
aparéncia, como também a fonte tipografica usada nesses sites, além de serem

propagadas principalmente em redes sociais. 4°

f) Manipulac@o de Contelido: Atualmente na época em que vivemos uma
explosdo de tecnologia, a pratica de manipulacdo de imagens e videos é
bastante comum. Grande parte de todas as imagens que sao veiculadas na

internet sofreram alguma edicdo. Esse tipo de fake news ocorre quando

% WARDLE, Calire. 2017. Fake news. Its complicated. Disponivel em:
<https://firstdraftnews.org/articles/fake-news-complicated/>. Acesso em: 26 set. 2021.
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p. 14.

%  WARDLE, Calire. 2017. Fake news. It’s complicated.  Disponivel em:
<https://firstdraftnews.org/articles/fake-news-complicated/>. Acesso em: 26 set. 2021.

40 SERRA, Alynne Moreira. Fake News: Uma discussdo sobre o o fendmeno e suas consequéncias.
Monografia (Bacharelado em Engenharia da Computacéo). Universidade de S8o Paulo. S&o Carlos, 2020,
p. 16.



https://firstdraftnews.org/articles/fake-news-complicated/
https://firstdraftnews.org/articles/fake-news-complicated/

informacdes verdadeiras, imagens ou videos sdo alteradas com o objetivo de

enganar ou fazer com que noticias se tornem virais. 4

g) Conteldos Fabricados: Esse tipo de fake news € o mais praticado com
toda certeza. Essa consiste em ter todo o seu conteudo inventado. Considera-
se a unido de todos os outros tipos ja citados acima, e ndo possui limite na hora

de sua execucdo. 4

Essas foram os tipos de fake news de acordo com a classificacédo de Serra
e Wardle.*® Porém, é necessario destacar para uma melhor compreenséo, 0s
outros tipos de noticias que nao sdo classificadas como fake news, mesmo
apresentando elementos que podem confundir quem as Ié. De acordo com Serra
ndo sdo consideradas como fake news; os erros de comunicacdo nao
intencionais, as teorias da conspiracdo e os relatorios que séo inclinados ou

enganosos, mas ndo francamente falsos. 44

2.3.1. HISTORICO DA FAKE NEWS

De acordo com Lucendo®®, ndo ha possibilidade para afirmar com
exatiddo como se da inicio a histéria das fakes news, pois antes do crescimento
da internet que se conhece hoje, jA circulavam noticias falsas. Ha relatos

histéricos que na Grécia antiga, existiam informacfes falsas, que eram

4 WARDLE, Calire. 2017. Fake mews. It’s complicated.  Disponivel em:
<https://firstdraftnews.org/articles/fake-news-complicated/>. Acesso em: 26 set. 2021.
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propagadas com o objetivo de construir uma outra realidade vivida na época,

que eram usadas também na vida politica. 4°

J& na Europa, pasquins e gazetas, 0s quais representavam jornais de
hoje, eram textos que continham conteudos satiricos, em que estes ficavam
colados em locais publicos, a qual todos podiam ter acesso. Esses textos que
eram publicados de forma andnima, tinham em sua maioria das vezes
informacdes inveridicas, que consequentemente causavam grandes confusdes

na época. 4’

Acerca disso, Darnton aborda sobre a divulgacdo de folhetins no século
XVI, na ltalia, os quais acabaram se transformando em um modo de difundir
noticias indesejaveis, e na maioria das vezes falsas, sobretudo de pessoas
consideradas publicas. Ainda de acordo com Darnton, os pasquins foram

substituidos pelos entdo chamados Canards, muito popular no século XVII:

O canard, a gazeta cheia de boatos e falsas noticias que circulou
pelas ruas de Paris durante os 200 anos seguintes. Os canards
eram jornais impressos em tamanho grande, as vezes ilustrados
com gravuras chamativas para atrair os mais crédulos. Um dos
mais bem-sucedidos, na década de 1780, anunciou a captura no
Chile de um monstro que, aparentemente, estava sendo
transferido de barco para a Espanha. Tinha cabeca de furia,
asas de morcego, corpo gigantesco coberto de escamas e rabo
de dragéo. 48

Darnton traz outro evento que envolve noticias falsas, semifalsas e
verdadeiras, mas com contetdo perigoso. O fato ocorreu no século XVIII, em
Londres, no periodo em que ocorreu 0 aumento de circulagbes de jornais.

Segundo ele, Londres em 1788, possuia 10 jornais diarios, e geralmente as

4 KOSLOWSKI , Daniella Rigodanzo. Fake News e 0 Combate a Desinformacdo: um estudo de caso
da agéncia de checagem lupa. Universidade Regional do Noroeste do Estado do Rio Grande do Sul —
UNIJUI. Rio Grande do Sul, 2019, p. 14.
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noticias veiculadas ndo passavam de um paragrafo. Tais paragrafos eram
escritos no papel, por algum individuo apés alguma conversa aleatoria, e depois
era passada para algum dos impressores e, também editores, 0s quais estes
incluiam essas informagBes nas colunas desses jornais. “Alguns gazeteiros
recebiam dinheiro pelos paragrafos; outros se conformavam em manipular a
opinido publica a favor ou contra uma personalidade, uma obra de teatro ou um

livro”.49

No Brasil, as fakes News datam desde a época da colbnia, varios boatos

ocorreram na familia real:

Pesquisadores ja colocam até em xeque a fama de comedor de
coxinhas de galinha de dom Jodo VI. Nao haveria a
comprovacao. Sua mulher, Carlota Joaquina, também néo teria
se envolvido em tantas aventuras extraconjugais como conta a
Historia. J& artigos que pregavam uma imagem de homem
medroso a dom Joéo VI teriam escondido uma filha bastarda do
monarca. Pedro I, filho de Jodo e Carlota, também era alvo de
ataques e se defendia com a mesma moeda. Escrevia para
jornais com pseuddnimos, textos nem sempre confirmados pelas
redacdes. >°

Trazendo para uma época mais recente, ainda no Brasil, em 2014,
durante as elei¢cdes presidenciais, circularam varias noticias falsas nas midias
sociais, e entre elas, de que a entdo candidata a presidente da Republica
Federativa do Brasil, Dilma Rousef, seria uma terrorista e assaltante, e de que o
doleiro Alberto Youssef havia sido encontrado morto em Curitiba. 5!

Percebe-se que, a propagacdo de fake News possui inicio totalmente

diferente do qual se conhece hoje. Estas ficaram mais evidentes mundialmente,

4 DARNTON, Robert. A verdadeira histéria das noticias falsas. 2017. Disponivel em:
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22544134> Acesso em: 09 jul. 2021.
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apos as eleicbes no EUA em 2016. Nessa época, 0 entdo presidente eleito
Donald Trump colocou nas pautas internacionais o fendmeno das fakes news,
ao propagar noticias falsas contra candidatos adversarios. A preocupacao com
a circulagdo de noticias falsas dos candidatos foi tdo grande, que o Facebook
teve de criar método de checagem de informacéo para a avaliagdo de postagem,

as quais estavam sendo denunciadas pelos usuarios. %2

Em 2018, durante as elei¢cdes no Brasil, o debate politico fez com que a
internet se tornasse o centro de discussoes desta. Nesse campo minado, boatos
eram propagados a todo momento com intuito de influenciar os eleitores na

escolha de seus votos. >3

Nesse sentido, Pimentel afirma que toda essa desfinormacédo afeta a

democracia:

Noticias falsas sdo em geral extremamente chamativas e
espetaculosas. A tendéncia € acreditar nelas, quando reforcam
ideias e crengas pré-existentes — como rejeitar determinado
politico ou partido. A isso se da o nome de viés de confirmacao,
um padrdo nos nossos cérebros de tender a aprovar tudo o que
corrobora nossas visdes de mundo e paixdes, dando menos
peso a racionalidade. Em muitos casos, ser verdade ou nao
pouco importa para quem vé o boato.

Verifica-se que a democracia é diretamente afetada pelo servico prestado
a favor da desinformacéo, e que o conflito entre informac&do e comunicacao se
direciona para um rumo que vai além do compartilhamento de noticias, uma vez
que ele representa as relagdes sociais atuais. Consequentemente os meios de

comunicacdo s&o essenciais a democracia, porém, no mundo atual da
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desinformacédo, acabam gerando problemas ao proprio sistema democratico, ja

gue acabam néo funcionando satisfatoriamente aos cidadaos. >

Importante destacar que, o debate desses questionamentos deve ser
levado a sério pelas autoridades, ainda mais que evoluem cada dia mais rapido,
pois s6 assim, caminhardo para possiveis solucdes, e até mesmo prevendo

eventuais conflitos e possiblidades de resolu¢gdes dos mesmos.

2.4. DEEPFAKES

Segundo Lima®® o termo deepfake é um termo criado a partir da juncéo
de duas outras expressfes que sdo deep learning, como ja visto anteriormente
esse conceito, e fake, essa Ultima advindo da expressédo fake news, também

analisada anteriormente.

As deepfakes sdo videos fraudulentos, e que também podem ser usado
audios falsos nessa ferramenta. Nesse sentido deepfake € uma técnica que se
utiliza da inteligéncia artificial com o intuito de criar informacdes falsas, a qual

pode substituir rostos, imagens, e até mesmo audios, distorcendo a realidade.

Do mesmo modo Battaglia aduz que:

Os deepfakes nada mais sdo do que videos criados a partir de
inteligéncia artificial e que reproduzem a aparéncia, as
expressdes e até a voz de alguém do mundo real. O nome vem
da juncdo de duas expressdes em inglés: “deep learning”
(“aprendizado profundo”) e “fake” (“falso”). 7
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Faustino afirma que as deepfakes séo criacdes que a partir do uso da
tecnologia sdo capazes de gerar informacdes falsas com qualidade de técnica
muito grande, podendo causar confusdo nas pessoas que assistem ou ouvem
tais informacdes, com a mesma eficacia que ja ocorre nas fake news que possui

contelido escrito ou com imagens. %8

Destaca-se alguns tipos de falsificacdo, e também os métodos que séo
mais usados na geracao delas a partir da inteligéncia artificial, a qual um deles,
€ o0 da deepfake. Importante salientar que, ha autores que divergem sobre os
tipos de falsificacdo e cada um lista, conforme sua forma de pesquisa. Adiante

verifica-se brevemente os tipos mais comuns de falsificag&o:

a) Expressdes Faciais: Esse tipo de falsificacdo modifica a expressao
facial de uma pessoa, através da transferéncia da expressdo facial de uma

pessoa para a outra. >°

b) Atributos Faciais: Nessa falsificacdo os atributos de uma pessoa sao
alterados, tais atributos podem ser o género, cor da pele, cabelo, idade ou até a

adicdo de acessorios. Um exemplo dessa falsificacéo é o aplicativo FaceApp. ©°

c¢) Troca de Identidades (Face Swap): De acordo com Koslowski®?, esse
seja o tipo mais conhecido de falsificacdo, uma vez que este foi o precursor em

relacdo as deeps fakes.
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d) Sintese facial: Nesse tipo de falsificagdo novas faces sao totalmente
criadas, faces que antes ndo existiam. A manipulacdo tem resultados bastante

realistas e de qualidade superior. 62

Com base nos tipos de manipulacdo vistos anteriormente, tem-se
também, os principais metddos de falsificacdo usados hoje em dia, os quais

apresenta-se a descricdo destes a sequir:

a) FaceSwap: Essa técnica possui como base a computacéo grafica, que
consiste em transferir da regido da face, um video inicial para um video final, ou

seja, cria-se um modelo 3D da face a ser usada como substituta. 2

b) DeepFake: Nesse tipo, ainda que sejam utilizados varios tipos de
manipulacdo para denominar o termo deepfake, este refere-se a um método

especifico de manipulacéo. ¢

c) Face2Face: Essa técnica conhecida como Face2Face refere-se a um
sistema de manipulacéo facial, a qual transfere as expressfes de um video de

origem para um video de destino, preservando a identidade da pessoa alvo. ©°

Sendo assim, verificou-se 0s principais meétodos de criacdo de
manipulacdo de videos, disponiveis para quem tem interesse em criar
manipulacbes com os mais diversos objetivos, que vai desde criar conteddo

humoristico, satirico, até para manipul¢cdo com o intuito de obter vantagens.

Ha outros métodos que podem dar origem a uma deepfake, de acordo
com outros autores, mas esse métodos sdo bem complexos em sua construcéo,

por isso determinou-se trazer o que seria mais interesssante para este estudo.
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Spencer®®, descreve as deepfakes que sdo geradas a partir de inteligéncia

artificial. Conforme o autor:

Deepfakes séo, essencialmente, identidades falsas criadas com
o0 Deep Learning [aprendizagem profunda, por meio de uso
maci¢co de dados], por meio de uma técnica de sintese de
imagem humana baseada na inteligéncia artificial. E usada para
combinar e sobrepor imagens e videos preexistentes e
transforma-los em imagens ou videos “originais” [...] Essa
combinagdo de videos existentes e “originais” resulta em videos
falsos, que mostram uma ou algumas pessoas realizando a¢des
ou fazendo coisas que nunca aconteceram na realidade. Em
2019, também estamos vendo uma explosdo de faces fake,
através das quais a |IA é capaz de conjurar pessoas que nao
existem na realidade, e que tém um certo fator de fluéncia.

De acordo com Battaglia, usando as palavras do professor de ciéncia da
Computagao da Universidade do Sul da Califérnia, o prof. Hao Li, “Os deepfakes
surgiram nos anos 1990, ganharam fama por volta de 2014 e atingiram um pico

de popularidade em 2017". ¢7

As deepfakes de acordo com Fundacion Telefénica, usadas a base de
inteligéncia artificial, foram usadas pela primeira no site Reddit, em que rostos
de atrizes famosas foram usadas por um usuario, € ganhou repercussao na

plataforma.

Por outro lado, Lopes expde que:

N&o h& uma data exata de nascimento das deepfakes — termo
gue junta a palavra fake (falso, em inglés) com a expresséo deep
learning (aprendizagem profunda; uma técnica de IA). No
entanto, a popularizacdo e o aperfeicoamento do método
comecaram a ganhar ateng&o no fim de 2017, quando um video

% SPENCER, Michael K. Deep Fake, a mais recente ameaca distdpica. Traducdo de Gabriela Leite.
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em:16 ago. 2021.
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pornd embusteiro, que trazia uma falsa atriz Gal Gadot, de
Mulher-Maravilha (2017) foi publicado no site Reddit. Desde
entdo, uma série dessas maquinacdes, com celebridades e
politicos, pipocou internet afora.

Ha autores que divergem sobre a origem das deepfakes, no entanto, a

maioria concorda que sua popularizacdo se da inicio em meados de 2017.

Alguns exemplos de deepfakes geradas a partir de IA, em que a sua
popularizagdo comecou a surgir nas redes sociais, comecaram com o0 rosto de
pessoas famosas como visto anteriormente. Os primeiros casos de deepfakes
se iniciaram a partir de cunhos pornograficos, passando mais tarde a ter outros,
de acordo com o intuito de seus criadores. Nesse exemplo, o presidente do
Facebook Marck Zuckerberg afirmava no video que o sucesso de sua plataforma

era gracas a uma parceria feita com uma organizacéo secreta. °

De acordo com IBPAD, outro exemplo bem conhecido de deepfake é o do
ex-presidente dos Estados Unidos, Barack Obama, a qual no video Obama fala
acerca do filme Pantera negra e faz criticas a Donald Trump, no video em
qguestao o ex-presidente fala palavras como “Simplesmente, o presidente Trump
€ um imbecil” e, também, “se liguem, vadias. Apesar de aparentar um discurso
normal, todo o conteddo da informacéo é falso, ja que tais informa¢des nunca
foram ditas por ele. Essa deepfake foi criada por um cineasta chamado Jordan
Peele, em parceria com Universidade de Washington, com o intuito de mostrar

o perigo dessa tecnologia e, alertar para o aumento de noticias e videos falsos.
70

Os perigos da deepfakes ficam mais evidentes a medida que o avanco
das tecnologias também evolui, isto porque ha muitas pessoas trabalhando na

melhoria dessas tecnologias, e pela facilidade que elas chegam para seus
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usuarios finais. Ha4 muitos outros exemplos que elas podem causar, mais a
frente, durante esta pesquisa demonstrar-se-a como algumas areas do direito
brasileiro podem ser afetadas com esses perigos. No Brasil ha exemplos de
deepfakes sendo criadas e propagadas nas midias sociais, como € o caso do
jornalista Bruno Sartori, que cria deepfakes com rostos de personalidades
politicas, e principalmente do atual Presidente Jair Bolsonaro, em situacfes

classicas e da televisdo brasileira, em formato de parédias. 2

Outro exemplo de deepfake no Brasil é a parddia do clip da cantora Anitta,
em que o rosto do Presidente é colocado para anunciar o medicamento “Annita”
ironizando a sua ineficacia contra o tratamento da Covid-19. Diante do exposto,
constata-se 0s possiveis perigos do uso dessa tecnologia no Ordenamento
Juridico brasileiro, especificamente no direito penal, e eleitoral.

3. LEGISLAGCOES SOBRE CRIMES VIRTUAIS NO BRASIL

Anteriormente verificou-se que as deepfakes evoluem a passos largos e
que, seus efeitos podem ser refletidos no ordenamento juridico brasileiro,
destacados principalmente no campo do Direito Penal e Eleitoral. Assim sendo,
€ necessario analisar as legislacbes que tratam sobre 0s crimes virtuais no

Brasil, e verificar sua abordagem ante as deepfakes.

Umas das primeiras convencdes sobre cibercrimes, € a Convencédo de
Budapeste, a qual é um Tratado Internacional de Direito Penal e Direito
Processual Penal, em vigor desde 2004. Esse tratado foi firmado principalmente
por paises europeus, com o objetivo de colaboracdo no combate aos crimes
praticados na rede mundial de computadores. No entanto, o Brasil ndo aderiu ao

Tratado, com a justificativa de nao ter participado da sua criacdo. Porém, mesmo

T IBPAD. O que ¢é deepfake? Exemplos e possibilidades. Jul. 2020. Disponivel em:
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nao aderindo, em 2013, passou a vigorar as Leis 12.737/2012 conhecida como

Lei Carolina Dieckman, e a 12.735/2012 conhecida como Lei Azeredo.

Siqueira quanto a Lei Azeredo confirma que:

A Lei foi aprovada em 2012 trouxe como inovagéo préatica no que
concerne ao preparo das Policias Judiciarias para o combate
dos crimes digitais (estimulo da criacdo de delegacias de crimes

7

digitais). Esta lei por vezes, € rediscutida no Congresso
Nacional, pois em sua propositura inicial previa varias condutas
incriminadoras a fim de tipificar crimes digitais, que foram
decotadas do texto e hoje carecem de regulamentacéo legal. 7

A lei 12.737/2012, ou mais conhecida como Lei “Carolina Dieckmann”,
ganhou notoriedade antes mesmo de ser publicada e sancionada, iSso porque
“tal apelido se deu em razéo da repercussao do caso no qual a atriz teve seu
computador invadido e seus arquivos pessoais subtraidos“’3. A época, fotos
intimas da atriz se propagaram rapidamente na rede mundial de computadores
através das redes sociais. A atriz entdo se doou para causa e cedeu seu nome

para a referida lei.

No Brasil, essa é a primeira vez que se dispde uma tipicacdo criminal
sobre crimes de informatica, permitindo assim, a responsabilizacédo criminal que
ndo estavam previstas nos artigos do Cdédigo Penal Brasileiro. Umas das
principais inovacdes desa lei, € o acréscimo dos artigos 154-A e o 154-B, e
alteracdes nos artigos 266 e 298. O primeiro artigo 154-B, qualifica como crime,

a invasdo de dispositivo informatico, mesmo esse ndo sendo conectado a
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internet por meio da violagdo de seguranca, afim de obter, adulterar, ou destruir

dados ou informacdes sem a autorizacéo do proprietario do dispositivo. "4

O artigo 154-B acima mencionado, encontram-se desta maneira no

Caodigo Penal Brasileiro de 1940, in verbis:

Art. 154-A. Invadir dispositivo informatico de uso alheio,
conectado ou ndo a rede de computadores, com o fim de obter,
adulterar ou destruir dados ou informagdes sem autorizacdo
expressa ou tacita do usuario do dispositivo ou de instalar
vulnerabilidades para obter vantagem ilicita. "

No artigo 266 do Cdédigo Penal Brasileiro, a alteracéo sofrida diz respeito
a dois paragrafos que foram acrescentados, no qual o primeiro adiciona ao tipo
penal ja existente a interrup¢ao de servico telematico ou informacéo de utilidade
publica, e o segundo artigo acrescenta a previsdo da aplicacdo de pena em
dobro, nos casos de crimes cometido por meio de calamidade publica. ¢

Outra alteracdo importante, diz respeito ao artigo 298, em que este
“equipara a documento particular o cartdo de crédito ou débito para fins de

tipificacdo do crime de falsificacdo de documento particular”. 77

A Lei Federal n° 12.965/2014, conhecida como Marco Civil da Internet, é
“a lei que regula que o uso da Internet no Brasil por meio da previsao de

principios, garantias, direitos e deveres para quem usa a rede, bem como da
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determinacgao de diretrizes para a atuagéo do Estado”. "® Em 2009, foi aprovado
na Camara dos Deputados o projeto que deu origem ao Marco Civil da Internet,
especificamente no dia 25 de marco de 2014, e pelo Senado Federal no dia 23
de abril do mesmo ano, sendo sancionado por fim pela entdo pela Presidenta da

época.

E importante observar que no Brasil ja existiam garantias e limitagoes.
Essas previsdes legais estavam no Codigo Civil, no Codigo de defesa do
consumidor e no decreto n® 7.962/2013 que trata sobre contratacdes no
comércio eletrbnico, no que tange as garantias, contratos, negociacdes via
internet e outros. No entanto, foi o Marco Civil da Internet que chegou para
preencher lacunas no Ordenamento Juridico brasileiro, com o objetivo de
regulamentar o uso dessa poderosa ferramenta de interagdo e comunicacao,
através da fomentacado da criacdo de novas tecnologias, protegendo 0s usuarios

e provedores, por meio de fundamentos norteadores e principios gerais. "

O Marco civil da Internet possui trinta e dois artigos, que se encontram
dividido em cinco capitulos. Adiante, destaca-se o artigo 1° que estabelce a sua
principal finalidade: Art. 1° Esta Lei estabelece principios, garantias, direitos e
deveres para o0 uso da internet no Brasil e determina as diretrizes para atuacao
da Unido, dos Estados, do Distrito Federal e dos Municipios em relacdo a

matéria.

A Lei 12.965/2014 (Marco Civil da Internet) trouxe significativos e extenso
rol de direitos e garantias aos usuarios, trouxe também definicbes proprias dos
Sistemas de Informacdes. Acima € por possivel verificar trechos que abordam a

protecdo do direito da imagem, da personalidade, e destacando que os Juizados
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Especiais possuiriam a competéncia no julgamento de causas que possuissem

tais contetidos. 8°

Mendongca e Rodrigues®® observam que, ha quem defenda a
possibilidade, segundo uma interpretacéo constitucional do artigo 19 do Marco
Civil da Internet, a responsabilizacdo das plataformas pela divulgacdo de
deepfakes. Porém, Ricardo Villas Béas Cueva, Ministro do STJ j& destacou que,

o Marco Civil encontra-se atrasado no que tange ao combate a desinformacao.

Da mesma maneira, Siqueira também assegura que:

Na época da edi¢do da Lei, em 2014, sequer, esta ferramenta
de inteligéncia artificial, havia sido concebida. Dai o intuito deste
artigo, em questionar a tutela do direito a imagem judicialmente.
A omissao legislativa foi parcialmente suprimida a partir da
edicdo das Leis Federais n.° 13.709 e 13.718, respectivamente
de 2018. &

Em 2018, o Brasil promulgou a lei federal n° 13.709/2018, que versa sobre
protecdo e tratamento de dados, incluindo os meios digitais, realizados por
empresas publicas, privadas, entes publicos e pessoas fisicas. Os principais
destaques desta lei ficam por conta dos chamados dados pessoais sensiveis,
cabendo uma maior atencdo por quem o0s coletam, armazenam, tratam e
excluem, com base em conviccches religiosas, politicas, filoséficas, opcao

sexual, origem étnica, condicdo sexual, origem racial, étnica, dados relacionados
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a saude, a vida, dados genéticos ou biomédico, assim como também filiacdo a

sindicatos. 83

Para Mendonca e Rodrigues as deepfakes sdo um problema novo na
sociedade, e por isso € necessario que se aprofunde em todas as problematicas

gue a envolvem, assim destaca:

Trata-se, assim, de um problema novo, que ainda precisa ser
encarado de forma mais detida pela doutrina e, sobretudo, pela
sociedade civil, pautando-se o debate pela inafastavel certeza
de que a educacdao digital das pessoas tem o poder de contribuir
para diminuir os impactos da desinformacgéo e da circulagéo de
imagens manipuladas. &

No mesmo pensamento, Siqueira pontua que uma parte da doutrina,
principalmente os garantistas, alegam que as inovacdes legislativas acima
elencadas, ndo seriam passiveis de serem aplicadas, posto que ndo ha uma
previsdo expressa do tipo penal “deepfake”, que consequentemente poderia
causar o que chamam de analogia im mala parte, o que é expressamente vedado

pelo Cédigo Penal Brasileiro. 85

Conforme verificou-se, as legislacfes ainda que busquem elementos que
adequem o fendbmeno das deepfakes a dispositivos que as criminalizem, néo
consegue atingir esse objetivo. O fenbmeno das deepfakes € novo e, por isso
precisa ser estudado com mais profundidade pela sociedade, e principalmente

pelas autoridades.
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3.1. POSSIVEIS SOLUCOES DE COMBATE AS DEEPFAKES

Neste cenario de desinformacgédo, a desordem informacional chegou para
ficar, e esta se tornando cada dia mais complexa. As tecnologias que evoluem
cada vez mais rapido, como a inteligéncia artificial, que criam deepfakes, e
demais formas de que imitam o comportamento humano, ficam mais baratas e
faceis de serem utilizadas, consequentemente possuem um potencial maior de

gerar danos a sociedade. @

Interessante destacar que, a mesma difusé@o de técnicas de aprendizagem
de maquina na utilizacéo de trocas de faces, em conjunto com a mesma tematica
discutida acerca da facilidade do acesso as essas ferramenta pelos usuarios,
possibilitam pesquisadores da area de inteligéncia artificial, desenvolverem
tecnologias capazes de detectar deepfakes, e identificar mudancgas no futuro que

sejam indetectavéis pelos olhos humanos, o que ja esta ocorrendo.

Mendonca e Rodrigues corroboram que:

Uma alternativa para o combate de (Deep) fakenews seria “a
criagdo de um algoritmo capaz de detectar o que € ou ndo
fakenews, mas obviamente isso geraria ainda mais criticas.
Quem controla a caixa-preta do algoritmo e determina os
parametros do que é falso ou verdadeiro? &’

A dificuldade em imputar as plataformas a responsabilidade pelas

divulgacbes de deepfakes esbarra em complexos problemas. Porém, as
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plataformas possuem um papel importante na identificagcdo de deepfakes, e

também na criacéo de algoritimos que possam auxiliar todo esse trabalho. &

De acordo com Agnoletto e Bezerra existem algumas técnicas que ja
trabalham na deteccdo de deepfakes, como é o0 caso da XceptionNet,

desenvolvida pela Technical University of Munich, esta técnica de deteccéao:

Trata-se de um algoritmo de aprendizagem profunda que
identifica videos cujos rostos foram substituidos por outros. Os
pesquisadores coletaram mais de mil videos cujos rostos foram
substituidos e também os videos originais e criaram um banco
de dados com mais de meio milhdo de imagens de rostos
alterados. A partir disto, criaram um banco de dados de rostos
manipulados de FaceForensics e utilizaram um modelo de rede
neural de aprendizagem profunda para compreender a diferencga
entre o video real e o video modificado. A partir deste projeto
criaram o algoritmo denominado XceptionNet que representa
uma importante solugao para identificar videos que sofreram
manipulagao facial e outras alteragdes. &°

Outra técnica para deteccdo de deepfakes, € a deteccéo fisioldgica de

faces geradas por computador, nesta técnica:

A presenca ou inexisténcia de sinal fisiologico permite distinguir
0 rosto manipulado e o rosto real, ou seja, que ndo sofreu
alteracdes. A imagem infra, extraida do estudo “Physiologically-
based detection of computer generated faces in video”
apresenta, dois tipos de imagens, na linha superior, ha alteragcédo
do fluxo sanguineo devido ao pulso humano. Abaixo da linha
com as imagens é mostrado um grafico de espago (eixo vertical)
e tempo (eixo horizontal) das mudancas de cor no rosto da
pessoa, revelando a presenca de um pulso periédico. Nenhum
sinal fisioldgico esta presente na face do CG mostrada na linha
inferior.
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Por fim, tem se a técnica conhecida como VeriPixel, técnica essa
desenvolvida por uma equipe de estudantes da Universidade do Missouri e da

Truman State University, esta técnica:

Utiliza tecnologia blockchain para permitir que agéncias de
noticias verifiquem imagens que possam ter sido enviadas de
jornalistas ou do publico em geral e também que os leitores
possam verificar as imagens que estejam observando na
internet de forma a restaurar a confianga em imagens de
noticias. A solugdo tecnoldgica auxiliar na analise quanto a
autenticidade e confiabilidade do contetido, de forma a combater
as noticias falsas disseminadas na internet.

Na area juridica, especialistas da area sugerem medidas legislativas que
poderiam ser caminho neste combate. E o que diz Medonca e Rodrigues,

descrevendo as possiblidades de acordo com pesquisadores:

Como solugdo, Chesney e Citron sugerem uma alteracéo
legislativa, criando para as plataformas o dever de tomar
medidas razoaveis para detectar contetdos ilegais, de acordo
com 0s meios técnicos que elas possuam para identificar a
violagdo, o que parece estar alinhado com o que vem sendo
feito, por exemplo, pelo Twitter, que chegou a censurar
conteudos falsos nos ultimos anos, em especial do Ex-
Presidente norte-americano Donald Trump. E o uso da prépria
inteligéncia artificial parece ser um importante aliado nessa
batalha contra as deepfakes, por meio de uma identificacéo
mais precisa delas. %2

Ha quem defenda que seria tarefa do Judiciario, a punicdo de noticias

falsas, este arbitrando o que seria verdadeiro ou falso. No entanto, esse
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raciocinio entra em um campo espinhoso, pois afeta diretamente direitos
fundamentais do cidadéos, como a liberdade de expresséo e da informacéo, o

gue pode ser também ineficaz essa medidas diante disso. %

Combater as noticias falsas, incluindo as deepfakes néo € uma tarefa facil,
porém apontam um possivel caminho nesta busca, baseado em uma proposta
de um relatério de especialistas apontados pela Comisséo européia ®*. A seguir

se faz necessério destacar tais propostas:

i) obter maior transparéncia na divulgacdo de noticias online,
inclusive em relacdo a como os dados pessoais sao usados para
direcionar informacgdes aos leitores;

ii) promover competéncias em educagao para a midia ("media
literacy"), a fim de auxiliar usuarios a navegar num mundo com
superabundancia de informacgao;

ii) desenvolver instrumentos e ferramentas para que jornalistas,
aliados a cidadaos, possam combater a desinformacgao;

iv) impulsionar a diversidade e a sustentabilidade dos meios de
comunicagao;

v) estimular estudos continuados sobre o impacto da desordem
informacional, tratando deles com analises cientificas.

Ja para Siqueira®® a protecdo da imagem e o combate as deepfakes,
serdo efetivas quando o Brasil aderir a Convencdo de Budapeste como
signatario. Isso porque, a partir dessa adesao, possibilitara a criacao de politicas

criminais comuns entre 0s signatarios, com o objetivo de protecéo da sociedade

% ALMEIDA, Fernanda Campo. Deepfake: tecnologia permite colocar rosto e voz em outro corpo. Jul.
2020. Disponivem em: <https://vejasp.abril.com.br/cultura-lazer/deepfake-tecnologia-permite-copiar-o-
rosto-expressao-e-a-voz/>. Acesso em: 15 ago. 2021.

% ALMEIDA, Fernanda Campo. Deepfake: tecnologia permite colocar rosto e voz em outro corpo. Jul.
2020. Disponivem em: <https://vejasp.abril.com.br/cultura-lazer/deepfake-tecnologia-permite-copiar-o-
rosto-expressao-e-a-voz/>. Acesso em: 15 ago. 2021.

% SIQUEIRA, Paulo Alexandre Rodrigues de. O ‘Deep Fake’ e a Legislacio Brasileira - utilizacdo de
instrumentos legais para a prote¢do a imagem Conteudo Juridico, Brasilia-DF: 29 set 2021. Disponivel
em:https://conteudojuridico.com.br/consulta/artigo/53256/0-deep-fake-e-a-legislao-brasileira-utilizao-
deinstrumentos-legais-para-a-proteo-imagem. Acesso em: 29 set. 2021.



https://vejasp.abril.com.br/cultura-lazer/deepfake-tecnologia-permite-copiar-o-rosto-expressao-e-a-voz/
https://vejasp.abril.com.br/cultura-lazer/deepfake-tecnologia-permite-copiar-o-rosto-expressao-e-a-voz/
https://vejasp.abril.com.br/cultura-lazer/deepfake-tecnologia-permite-copiar-o-rosto-expressao-e-a-voz/
https://vejasp.abril.com.br/cultura-lazer/deepfake-tecnologia-permite-copiar-o-rosto-expressao-e-a-voz/
https://conteudojuridico.com.br/consulta/artigo/53256/o-deep-fake-e-a-legislao-brasileira-utilizao-deinstrumentos-legais-para-a-proteo-imagem
https://conteudojuridico.com.br/consulta/artigo/53256/o-deep-fake-e-a-legislao-brasileira-utilizao-deinstrumentos-legais-para-a-proteo-imagem

contra crimes no ciberespaco, por meio de adocao da legislagédo adequada, e

por meio da colaboracgéao internacional.

CONSIDERAGOES FINAIS

O presente estudo buscou demonstrar que as Deepfakes séo criacdes da
Inteligéncia Artificial, partindo especificamente de uma de suas areas de
atuacdo, a chamada Deep Learning, somada as Fakes News, com a
possibilidade de gerar prejuizos para a sociedade no ciberespaco. Buscou-se
alertar e demonstrar que, a sociedade pode identificar como se caracteriza uma
deepfake, criada para propagar o caos, panico e falsas noticias nas redes

sociais.

Explicitou que, as deepfakes atuam no ciberespaco objetivando causar
instabilidade aos usuarios da rede mundial de computadores, e aos que também
nao a utilizam com determinada frequéncia. No atual mundo contemporaneo,
diversos assuntos sdo tratados nas redes sociais, desde algo simples, até
assuntos de grande repercussdo nacional e internacional, possuindo grande

influéncia nas opinides.

Dessa forma, demonstrou que inteligéncia artificial, quando usada de
forma equivocada como no caso das deepfakes, contribui diretamente na
desinformacdo mundial, a qual reproduz informacbes falsas, parcial ou
totalmente fora de contexto, criadas justamente com essa finalidade,
ocasionando colapso de descrédito em tudo o que é publicado na rede mundial
de computadores. Ficou evidenciado que as deepfakes gritam por uma
regulamentacdo legal especifica, garantindo seguranca a sociedade no
ciberespaco, uma vez que a mesma se torna cada vez mais presente no

cotidiano da sociedade.

Restou demonstrado que as deepfakes podem ser realizadas através de

diferentes métodos, atrelada a facilidade com que usuarios podem ter acesso,



bastando apenas criatividade e quantidade de videos, audios e imagens

disponiveis na rede mundial de computadores, para serem manipulados.

Por fim, verificou-se que o Ordenamento Juridico Brasileiro n&o
criminaliza especificamente as deepfakes. No entanto, os operadores do direito
buscam criminaliza-las através de outros leis, presentes no ordenamento juridico
brasileiro, principalmente na Lei Federal n.° 12.735/2012 (Lei Azeredo), Lei
Federal n.° 12.737/2012 (Lei Carolina Dickmann), Lei Federal n.° 12.965/2014
(Marco Civil da Internet); Lei Federal n.° 13.718/2018 (Lei Geral de Protecao de

Dados Pessoais.

Porém, todos esses dispositivos ndo abarcam todas as possiblidades de
crimes que as deepfakes podem causar a toda sociedade, sendo necessario
criar medidas que previnam, controlem, e combatam as consequéncias danosas

gue elas podem causar.
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